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ACUERDO No. 010
27 de Noviembre de 2023

Por medio del cual se Aprueba la modificacion del Manual del Sistema de Administracién del
Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de
Armas de Destruccion Masiva — SARLAFT/FPADM y Subsistema de Administracion del Riesgo de
Corrupcion, Opacidad y Fraude - SICOF y sus politicas para el Programa de Salud de la Caja de
Compensacion Familiar del Oriente Colombiano - ComfaOriente-

En ejercicio de sus facultades legales, en especial las conferidas por la Ley 25 de 1981, la Ley 21 de 1982 y
su Decreto Reglamentario No. 341 de 1988, este Ultimo compilado en el Decreto Unico 1072 de 2015, la Ley
31 de 1984, la Ley 789 de 2002, el Decreto 2463 de 1981, el Decreto 2150 de 1992, los Estatutos de la
Corporacion y demas normas que las adicionen, modifique y lo sustituyan.

CONSIDERANDO

Que, la responsabilidad legal y moral que implica el ejercicio del cargo de Consejo Directivo de una Caja de
Compensacion Familiar, requiere el compromiso incondicional con los objetivos sociales de la Corporacion en
cumplimiento de las disposiciones legales y Estatutarias.

Que, los numerales 1y 10 del articulo 54 de la Ley 21! de 1982 establece: “Articulo 54. Son funciones de los
Consejos Directivos: 1. Adoptar la politica administrativa y financiera de la Caja teniendo en cuenta el régimen
organico del subsidio familiar y las directrices impartidas por el Gobierno Nacional (...) 10. Las demas que le
asignen la ley y los estatutos”.

Que, la Caja de Compensacion Familia del Oriente Colombiano — COMFAORIENTE en cumplimiento de la
obligacion legal establecida en el paragrafo 2 del articulo 21 de la Ley 7892 de 2002, expresa: “ARTICULO
21. Régimen de Transparencia. Las Cajas de Compensacion Familiar se abstendran de realizar las siguientes
actividades o conductas, siendo procedente la imposicion de sanciones personales a los directores o
administradores que violen la presente disposicion a mas de las sanciones institucionales conforme lo previsto
en la presente ley: (...) Paragrafo 2 Las Cajas de Compensacion Familiar deberan constituir un Codigo de
Buen Gobierno (...) Este Cddigo de Buen Gobierno debera ser conocido por todos los empleados de la
respectiva caja”

""Por la cual se modifica el régimen del Subsidio Familiar y Se dictan otras disposiciones"
2 “Por la cual se dictan normas para apoyar el empleo y ampliar la proteccién social y se modifican algunos articulos del Cddigo Sustantivo de
Trabajo”.
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Que, el “Titulo II. Consejo Directivo” de los Estatutos de la Caja de Compensacién Familiar del Oriente
Colombiano COMFAORIENTE establece en su articulo 29 que: “El Consejo Directivo es el maximo organo
gjecutivo de la Caja”.

Que, el articulo 39 de los Estatutos de la Caja de Compensacion Familiar del Oriente Colombiano
COMFAORIENTE establece las funciones del Consejo Directivo, entre las cuales se encuentra: “Articulo 39.
Funciones: Son funciones del Consejo Directivo: 1. Adoptar la politica administrativa y financiera de la Caja
teniendo en cuenta el régimen organico del Subsidio Familiar y las directrices impartidas por el Gobierno
Nacional (...)".

Que, la Circular Externa 000009 del 21 de abril de 2016 “Por la cual se Imparte instrucciones relativas al
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT”, la
cual fue modificada por la Circular Externa 20211700000005-5 de 2021 “Instrucciones generales relativas al
Subsistema de Administracion del Riesgo de Corrupcion, Opacidad y/o fraude (SICOF) y que modifica las
Circulares Externas 018 de 2015, 009 de 2016, 007 de 2017 y 003 de 2018 expedidas por la
Superintendencia Nacional de Salud, en donde establece que el Consejo Directivo tiene entre otras, las
siguientes funciones:

“(...) a. Disefiar y actualizar las politicas para la prevencion y control del riesgo de LA/FT/FPADM que
haran parte del SARLAFT {(...)

b.  Aprobar el manual de procedimientos y sus actualizaciones (...)"

Que, la Circular Externa 20211700000005-5 del 17 de septiembre de 2021 “Instrucciones generales relativas
al Subsistema de Administracion del Riesgo de Corrupcion, Opacidad y/o fraude (SICOF) y que modifica las
Circulares Externas 018 de 2015, 009 de 2016, 007 de 2017 y 003 de 2018 expedida por la
Superintendencia Nacional de Salud, en donde establece que el Consejo Directivo tiene entre otras, las
siguientes funciones:

“(...) a. Definir y aprobar las estrategias y politicas generales relacionadas con el SICOF, con
fundamento en las recomendaciones del Oficial de Cumplimiento o persona encargada por la
entidad para la ejecucion del SICOF.

(...) c. Aprobar el Manual de prevencion de la Corrupcion, la Opacidad y el Fraude y sus
actualizaciones (...)”

Que, en reunién Extraordinaria el Consejo Directivo de la Caja de Compensacion Familiar del Oriente
Colombiano — COMFAORIENTE aprobé “La Implementacion del Sistema de Gestion de Calidad”, como
consta en el Acta N°866 del 17 de septiembre de 2009

Que, en reunién Extraordinaria el Consejo Directivo de la Caja de Compensacion Familiar del Oriente
Colombiano — COMFAORIENTE aprobé “...La designacion del oficial de cumplimiento (...) y respectivo
suplente, para dar cumplimiento a la Circular Externa N°000009 del 21 de abril de 2016, de la
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Superintendencia Nacional de Salud, correspondiente a la implementacion del Sistema de Administracion de
Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT)”, como consta en el Acta N° 1020 del
17 de agosto de 2016.

Que, en reunién ordinaria el Consejo Directivo de la Caja de Compensacion Familiar del Oriente Colombiano
— COMFAORIENTE aprobé “El Disefio de la implementacion de las politicas y del Manual de Procedimientos
del Sistema de Administracion de Riesgo de Lavado de Activos y Financiamiento del Terrorismo -
SARLAFT”, como consta en el Acta No. 1027 del 23 de noviembre de 2016.

Que, la Asamblea General de Afiliados aprob¢ el disefio, la implementacién de las politicas y el Manual de
Procedimientos del Sistema de Administracion de Riesgo de Lavado de Activos y Financiamiento del
Terrorismo — SARLAFT, segun consta en Acta No. 054 del 12 de diciembre de 2016.

Que, en reunién Extraordinaria el Consejo Directivo de la Caja de Compensacién Familiar del Oriente
Colombiano — COMFAORIENTE aprobd “La designacién del Oficial de Cumplimiento (...) y respectivo
suplente, para dar cumplimiento a la circular externa N°000009 del 21 de abril de 2016, de la
superintendencia nacional de salud, correspondiente a la implementacion del sistema de administracion de
riesgo de lavado de activos y financiacion del terrorismo (SARLAFT)”, segun consta en el Acta N°1049 del 10
de noviembre de 2017.

Que, en reunién Extraordinaria el Consejo Directivo de la Caja de Compensacién Familiar del Oriente
Colombiano — COMFAORIENTE aprobé mediante Acuerdo No. 005 del 10 de septiembre de 2022 ...) el
Manual del Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccion Masiva y Subsistema De Administracion del Riesgo
de Corrupcion, Opacidad y fraude y sus politicas para el programa de salud de la Caja de Compensacion
Familiar del oriente Colombiano - COMFAORIENTE”; igualmente aprobd “(...) la designacion del oficial de
cumplimiento (...) y su respectivo suplente para el Sistema de Administracion del Riesgo de Lavado de
Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva y
Subsistema De Administracion del Riesgo de Corrupcion, Opacidad y Fraude para el programa de salud de la
Caja de Compensacion Familiar del oriente Colombiano — COMFAORIENTE”, como consta en el acta N°1148
del 10 de septiembre de 2022.

Que, el Consejo Directivo de la Caja de Compensacion Familiar del Oriente Colombiano — COMFAORIENTE
actualizé el Reglamento Interno del Consejo Directivo, como consta en el acta N°1164 del 27 de marzo de
2023 en donde se establecieron los comités del programad de salud, asi:
“CAPITULO VI
COMITES DEL PROGRAMA DE SALUD EPS’S

ARTICULO 29.- El Consejo Directivo de COMFAORIENTE tendra comités para el programa de salud
EPS'S, sin olvidar la naturaleza juridica de la Corporacion, comités que velaran por el cumplimiento
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de las politicas financieras y administrativas de la EPS’S definidas previamente en el seno del

Consejo asi:
a. Comité de Gobierno Organizacional.
b. Comité de Contraloria Interna.
c. Comité de Riesgos
d. Comité de Conducta”

Que, el Consejo Directivo de la Caja de Compensacion Familiar del Oriente Colombiano — COMFAORIENTE
actualizo el Codigo de Buen Gobierno y Etica de la Corporacion, como consta en el acta N°1167 del 24 de
mayo de 2023, en donde se establecid en la seccién de programas de salud de la Caja de Compensacion
Familiar del Oriente Colombiano — COMFAORIENTE los siguientes comités:

“CAPITULO II. SECCION PROGRAMAS DE SALUD DE LA CAJA DE COMPENSACION FAMILIAR DEL
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ORIENTE COLOMBIANO - COMFAORIENTE (...)
TITULO V. ORGANO EJECUTIVO Y DE ADMISTRACION: Consejo Directivo
(...) F. Comités y Comisiones del Consejo Directivo

El Consejo Directivo de COMFAORIENTE tendra comités para el programa de salud EPS’S, sin
olvidar la naturaleza juridica de la Corporacion, comités que velaran por el cumplimiento de las
politicas financieras y administrativas de la EPS’S definidas previamente en el seno del consejo asi:

A.  Comité de Gobierno Organizacional.
B. Comité de Contraloria Interna.

C. Comité de Riesgos

D. Comité de Conducta

Los comités antes mencionados seran creados segun lo dispuesto en la Resolucion No. 497 del 19
de abril de 2021 expedida por el Ministerio de Salud y Proteccién Social y la Circular Externa No.
0007 de 2017 expedida por la Superintendencia Nacional de Salud y demas normas que los regulen
0 aquellas que modifiquen, sustituyan y/o adicionen.

El cumplimiento, compromisos, metas e indicadores establecidos en los comités seran evaluados a
través de tableros de control que seran implementados por el Programa de Salud EPS’S.

F.1 COMITE DE GOBIERNO ORGANIZACIONAL:

Este comité estara encargado de definir una politica de nombramientos y retribuciones, garantizar el
acceso de la informacién veraz y oportuna sobre el programa, apoyar la evaluacion anual del
desemperio del Consejo Directivo, los érganos de gestion y control interno y monitorear las
negociaciones que realice el Programa de Salud EPS-S COMFAORIENTE con terceros

ESTE DOCUMENTO ES PROPIEDAD DE COMFAORIENTE PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN AUTORIZACION

ESCRITA DEL DIRECTOR ADMINISTRATIVO ***COPIA CONTROLADA***



MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL
TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA - Version M-GC-004
; SARLAFT/FPADM Y/O SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y 01
[od ( 0 FRAUDE - SICOF Y SUS POLITICAS
i, ONFRURIENTE |
A" CAJK F COMPENSACION FAMILIAR CAJA DE COMPENSACION FAMILIAR DEL ORIENTE COLOMBIANO- COMFAORIENTE Fecha de aprobacion: 27 de
Solo beneficios Noviembre de 2023
GESTION DE CALIDAD Pégina 5 de 52

VIGILADO Supersalud 7)

Linea de Atencién al Usuario: 6500870 - Bogota, D.C.
Linea Gratuita Nacional: 018000910383

F.2 COMITE DE CONTRALORIA INTERNA:

Este comité apoya la inspeccion y seguimiento de las politicas, procedimientos y controles internos
que se establezcan, el andlisis de la ejecucion de las operaciones de la entidad, el andlisis de las
salvedades generadas por el Revisor Fiscal y la revision periddica de la arquitectura de control del
programa y del sistema de gestion del riesgo del programa de salud EPS'S COMFAORIENTE.

F.3 COMITE DE RIESGOS:

Este comité esta encargado de liderar la implementacion y desarrollar el monitoreo de la politica y
estrategia de la gestion de riesgo del programa de salud EPS’S COMFAORIENTE.

F.4 COMITE DE CONDUCTA:

El comité de conducta construye los lineamientos de las politicas anti-soborno y anticorrupcion para
la entidad. Asimismo, garantiza su divulgacion de manera constante, completa y precisa (...)”

Que, la Caja de Compensacion Familiar del Oriente Colombiano — COMFAORIENTE de conformidad con lo
establecido en la normatividad vigente, adopta el siguiente Manual del Sistema de Administracion del Riesgo
de Lavado de Activos, Financiacion del Terrorismo, Financiacion de la Proliferacion de Armas de Destruccién
Masiva SARLAFT/FPADM y/o Subsistema de Administracién del Riesgo De Corrupcién, Opacidad y Fraude
SICOF y sus politicas para el Programa de Salud de la Caja de Compensacion Familiar del Oriente
Colombiano — ComfaOriente.

En mérito de lo expuesto;

RESUELVE

ARTICULO PRIMERO: Aprobar la modificacion del Manual del Sistema de Administracion del Riesgo de
Lavado de Activos, Financiacién del Terrorismo, Financiacién de la Proliferacion de Armas de Destruccion
Masiva SARLAFT/FPADM y/o Subsistema De Administracién del Riesgo de Corrupcién, Opacidad y Fraude
SICOF y sus politicas para el Programa de Salud de la Caja de Compensacion Familiar del Oriente
Colombiano — ComfaOriente.
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CAPITULOI.
1. OBJETO DE LA CAJA DE COMPENSACION
El objeto de la Caja de Compensacion Familiar del Oriente Colombiano COMFAORIENTE, es promocionar la
Solidaridad Social entre empleadores y trabajadores, propiciando buenas relaciones entre éstos, en
cumplimiento y desarrollo de las normas legales referentes al Subsidio familiar, contribuyendo al desarrollo
social de la poblacién afiliada mediante la realizacién de intervenciones sociales en las areas de educacién formal,
educacion superior, cultura, vivienda, recreacion, turismo, deporte, crédito social, formacién para el trabajo y
desarrollo humano y salud; pudiendo prestar servicios de salud como Empresa Promotora de Salud, E.P.S. del
Régimen Subsidiado y Régimen Contributivo e Institucién Prestadora de Salud I.P.S, garantizando y
organizando la prestacién de servicios incluidos en el plan obligatorio de Salud POS.
En desarrollo del objeto social de COMFAORIENTE, se propendera por el mejoramiento integral de las
condiciones de vida de los trabajadores y sus familias como estructura y nicleo basico de la sociedad, velando
por su capacitacion y bienestar econémico por medio del otorgamiento del subsidio en dinero y/o especie, la
ejecucion de obras y la prestacion de servicios sociales, culturales, educativos, de salud, etc. contribuyendo asi a
dignificar y valorar la persona humana para que logre su plena realizacién, de conformidad con los postulados de
la declaracién de los Derechos Humanos y los principios fundamentales de la Carta Politica, a través de la
creacion de establecimientos que considere necesarios para lograr la finalidad y cuya constitucion no este
prohibida por ley a las Cajas de Compensacién Familiar. En lo que corresponde a la prestacion de servicios
incluidos en el plan obligatorio de Salud POS la caja debe cumplir con la normatividad vigente.
Asi mismo, COMFAORIENTE velara, impulsara y fomentara la creacion de nuevas empresas y el crecimiento de
las ya establecidas, con el fin de estimular la creacion de nuevos empleos en la regién, y la construccion de
planes habitacionales de vivienda, construccién de planteles para educacién formal e informal, el desarrollo
de proyectos de infraestructura, asi como la operacion de programas sociales que contribuyan al
£oo \ mejoramiento de la calidad de vida de la poblacion.
'&: G
N & COMFAORIENTE, podra desarrollar su objeto y todas aquellas actividades inherentes, complementarias o
_g g @ conexas, directamente 0 a través de convenios o alianzas estratégicas con otras cajas de compensacién,
6 g 3 entidades publicas y/o privadas, nacionales o internacionales
'3
% gé 2. INTRODUCCION
o
o o
O—-ég El Programa de Salud de la Caja de Compensacion del Oriente Colombiano — COMFAORIENTE ejecuta las
(?) §§ actividades propias de su operaciQn bajo los mé§ altos niveles éticos, adapténdose_ sliempre alos principios’y
OF g reglamentaciones legales establecidos por los dlferlentes organismos de gontrol y'V|g|IanC|a, por ello, a trgves
asgs del presente manual adopta el marco general del Sistema de Administracién del Riesgo de Lavado de Activos,
g s Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva —
:I gﬁ SARLAFT/FPADM y el Subsistema de Administracidn del Riesgo de Corrupcion, Opacidad y Fraude - SICOF,
O3 estableciendo estandares de trabajo con medidas y controles que permitan orientar el accionar administrativo
b4 -
> -

ESTE DOCUMENTO ES PROPIEDAD DE COMFAORIENTE PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN AUTORIZACION
ESCRITA DEL DIRECTOR ADMINISTRATIVO ***COPIA CONTROLADA***




4

(&

MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL
TERRORISMO Y FINANCIACION DE LA PROLIFERAC’ION DE ARMAS DE DESTRUCCIQN MASIVA - Version M-GC-004
' SARLAFT/FPADM Y/O SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y 01
(OMMOR"N“ FRAUDE - SICOF Y SUS POLITICAS
CAJK DF CONPENSACION FAMILIAR CAJA DE COMPENSACION FAMILIAR DEL ORIENTE COLOMBIANO- COMFAORIENTE Fecha de aprobacion: 27 de
Solo beneficios Noviembre de 2023

GESTION DE CALIDAD

Pégina 11 de 52

VIGILADO Supersalud 7

Linea de Atencion al Usuario: 6500870 - Bogota, D.C.
Linea Gratuita Nacional: 018000910383

y la gestion permanente en la mitigacién de los riesgos de lavado de activos, financiacion del terrorismo y
financiacion de la proliferacién de armas de destrucciéon masiva, riesgo de corrupcion, opacidad y fraude.

Este sistema y subsistema debe tener un carécter prioritario, basado en la estrategia y fundamentado en la
operacion del Programa de Salud de la Corporacion.

3. MARCO NORMATIVO DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM Y SUBSISTEMA DE ADMINISTRACION
DEL RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF

El Manual de Sistema de Administracién del Riesgo de Lavado de Activos, Financiacion del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccion Masiva - SARLAFT/FPADM y/o Subsistema de
Administracion del Riesgo de Corrupcion, Opacidad y Fraude - SICOF, fue elaborado bajo las leyes,
regulaciones y normas de autorregulacion, establecidas en:

Ley 526 de 1999 “Por medio del cual se crea la Unidad de Informacién y Anélisis Financiero — UIAF”y demas
normas que la modifiquen, adicionen o sustituyan.

Ley 599 de 2000 “Por la cual se expide el Codigo Penal” y demas normas que la modifiquen, adicionen o
sustituyan.

Ley 715 de 2001 “Por medio de la cual se regula el derecho fundamental a la salud y se dictan ofras
disposiciones” y demas normas que la modifiquen, adicionen o sustituyan.

Ley 906 de 2004 “Por la cual se expide el Codigo de Procedimiento Penal’ y demas normas que la
modifiquen, adicionen o sustituyan.

Ley 1121 de 2006: Llamada “Ley Antiterrorista’, mediante la cual se establecieron nuevas penas, se
adicionaron y modificaron algunos articulos del Codigo Penal por conductas punibles relacionada con la
financiacion del terrorismo y se otorgo facultades discrecionales a la UIAF para el acopio de informacién de
su competencia y demas normas que la modifiquen, adicionen o sustituyan.

Ley 1122 de 2007 “Por la cual se hacen algunas modificaciones en el Sistema General de Sequridad Social
en Salud y se dictan otras disposiciones” y demas normas que la modifiquen, adicionen o sustituyan.

Ley 1438 de 2011 “Por medio de la cual se reforma el Sistema General de Seguridad Social en Salud y se
dictan otras disposiciones” y demas normas que la modifiquen, adicionen o sustituyan.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de Corrupcion y la efectividad del control de la gestion publica” y demas
normas que la modifiquen, adicionen o sustituyan.
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Ley 1751 de 2015 “Por medio de la cual se regula el derecho fundamental a la salud y se dictan otras
disposiciones” y demas normas que la modifiquen, adicionen o sustituyan.

Ley 1778 de 2016 “Por medio de la cual se dictan normas sobre la responsabilidad de las personas juridicas
por actos de Corrupcion transnacional’ y demas normas que la modifiquen, adicionen o sustituyan.

Decreto 1497 de 2002: El cual dispone que las entidades publicas y privadas pertenecientes a sectores
diferentes al financiero, asegurador y bursatil deben reportar operaciones sospechosas a la UIAF en la
periodicidad y forma que esta entidad lo solicite, compilado en el Decreto Unico 1068 de 2015 en su
articulo 2.14.2 y demas normas que la modifiquen, adicionen o sustituyan

Circular Externa No. 000009 del 2016 “Por la cual se imparten instrucciones relativas al Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT”, expedida por la
Superintendencia Nacional de Salud:

Circular Externa No. 20211700000005-5 de 2021 “Instrucciones generales relativas al Subsistema de
Administracion del Riesgo de Corrupcion, Opacidad y fraude (SICOF) y que modifica las Circulares Externas
018 de 2015, 009 de 2016, 007 de 2017 y 003 de 2018", expedida por la Superintendencia Nacional de
Salud.

Estatutos de la Caja de Compensacion Familiar del Oriente Colombiano - COMFAORIENTE

Codigo de Buen Gobierno y Etica de la Caja de Compensacion Familiar del Oriente Colombiano —
COMFAORIENTE

4. OBJETIVO DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS
DE DESTRUCCION MASIVA SARLAFT/ FPADM Y SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF

Objetivo General

Definir y establecer los lineamientos para el Sistema de Administracion del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva, y Subsistema
de Administracion del Riesgo de Corrupcion, Opacidad y Fraude que permitan tomar acciones frente a las
situaciones de riesgo que se puedan presentar en la operatividad del Programa de Salud de la Corporacién.

Objetivos Especificos
Gestionar los riesgos asociados al delito de lavado de activos, financiacién del terrorismo y financiacion de la

proliferacion de armas de destruccién masiva, corrupcién, opacidad y fraude, incluyendo riesgos
reputacionales, riesgos asociados a la estabilidad juridica, operativa y de contagio a los que puede estar
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expuesto el Programa de Salud de la CAJA DE COMPENSACION FAMILIAR DEL ORIENTE COLOMBIANO -
COMFAORIENTE de forma directa o indirecta.

Crear y mantener una cultura de prevencion y colaboracién con las autoridades competentes que investigan
los delitos relacionados con el riesgo lavado de activos, financiacién del terrorismo y financiacion de la
proliferacion de armas de destruccion masiva, corrupcion, opacidad y fraude.

Evitar que el Programa de Salud de la Caja de Compensacién del Oriente Colombiano — COMFAORIENTE,
sea utilizada como instrumento para el ocultamiento, manejo, inversion, aprovechamiento de recursos o
dinero proveniente de actividades delictivas, financiacion del terrorismo y financiacién de la proliferacion de
armas de destruccién masiva para dar apariencia de legalidad a dichos recursos.

Evitar que el Programa de Salud de la Caja de Compensacién del Oriente Colombiano — COMFAORIENTE,
sea utilizada para situaciones de Corrupcion, Opacidad y fraude que conlleven a la posibilidad de pérdida o
dafio en la reputacion de la Caja de Compensacion Familiar del Oriente Colombiano - COMFAORIENTE, por
llegar a ser utilizado directamente o a través de sus operaciones y/o procesos.

5. ALCANCE DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA - SARLAFT/FPADM Y SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF

Este documento esté dirigido a todos los funcionarios y contratistas del Programa de Salud de la Corporacién,
asi como a todos los grupos de interés: clientes, proveedores, acreedores, organismos de control,
competidores, la comunidad y la sociedad en general. Este manual aplicable a todos los procesos del
Programa de Salud en los cuales se presenten factores de riesgo asociados al Lavado de Activos,
Financiacion del Terrorismo y Financiacién de la Proliferacion de Armas de Destrucciéon Masiva, Corrupcion,
Opacidad y Fraude.

Aplica para el Consejo Directivo, Direccion Administrativa, Responsables de Areas y funcionarios, asi como, a
los clientes, proveedores y demas personas naturales o juridicas vinculadas al Programa de la Caja de
Compensacion Familiar del Oriente Colombiano — COMFAORIENTE. Por lo tanto, las politicas y
procedimientos del sistema y subsistema, son de obligatorio cumplimiento para todos los funcionarios del
Programa de Salud, especialmente para aquellos que intervienen en la vinculacion de clientes, proveedores y
recurso humano.

Para efectos de la aplicacion de este documento, se considera como tercero interesado a toda persona
natural o juridica con la cual se establece y mantiene una relacién contractual o comercial para el suministro o
adquisicion de cualquier producto o servicio del Programa de Salud de la Caja de Compensacion del Oriente
Colombiano — COMFAORIENTE
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El incumplimiento de lo dispuesto en este manual, conlleva a la aplicacién de las sanciones disciplinarias,
administrativas y penales, que estén establecidas en el reglamento interno de trabajo, estatutos, cédigo de
buen gobierno y ética, el codigo penal colombiano y las demas normas que rijan la materia.

6. ESTRUCTURA ORGANIZACIONAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM Y SUBSISTEMA
DE ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF

Con el proposito de atender los requerimientos y disposiciones en materia de riesgo de lavado de activos,
financiacidén del terrorismo, financiacion de la proliferacion de armas de destruccién masiva, corrupcion,
opacidad y fraude, la Alta Direccion definié la siguiente estructura organizacional, la cual tendra a su cargo la
puesta en marcha del sistema y subsistema; no obstante, la administracion y gestion del sistema de
LA/FT/FPADM vy subsistema SICOF sera responsabilidad de todo el Programa de Salud de la Caja de
Compensacion Familiar del Oriente Colombiano - COMFAORIENTE.

7. RESPONSABLES DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM Y/O SUBSISTEMA DE
ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF

Consejo Directivo: Organo paritario integrado por cinco representantes de los empleados afiliados, cada uno
con sus respectivos suplentes y cinco representantes de los trabajadores sindicalizados y no sindicalizados
con sus respectivos suplentes designados de acuerdo con el procedimiento legal establecido por la legislacion
vigente sobre la materia, quienes son los responsables de adoptar la politica administrativa y financiera de la
Caja, teniendo en cuenta el régimen organico del subsidio familiar y las directrices impartidas por el Gobierno
Nacional.

Director Administrativo: Es quien representa legalmente a la Caja de Compensacién, su representacién se
deriva en &mbitos judicial o extrajudicialmente y tiene a su cargo la administracion directa de la misma, es el
responsable de ejecutar las politicas y estrategias corporativas.

Oficial de Cumplimiento: Persona encargada del cumplimiento del SARLAFT/FPADM el cual debe ser un
funcionario de la entidad, vinculado como minimo al segundo nivel jerarquico en el area administrativa de la
entidad, quien a su vez, se encargara del subsistema SICOF realizando la verificacion del cumplimiento de los
manuales, politicas e implementaciones establecidas.

Comité de Gobierno Organizacional: Este comité estard encargado de definir una politica de
nombramientos y retribuciones, garantizar el acceso de la informacion veraz y oportuna sobre el programa,
apoyar la evaluacion anual del desempefio del Consejo Directivo, los érganos de gestion y control interno y
monitorear las negociaciones que realice el programa de salud EPS'S COMFAORIENTE con terceros.
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Comité de Contraloria Interna: Este comité apoya la inspeccion y seguimiento de las politicas,
procedimientos y controles internos que se establezcan, el analisis de la ejecucidn de las operaciones de la
entidad, el analisis de las salvedades generadas por el Revisor Fiscal y la revision periddica de la arquitectura
de control del programa y del sistema de gestidn del riesgo del programa de salud EPS'S COMFAORIENTE.

Este comité cuenta con la libertad para reportar sus hallazgos y revelarlos internamente y las facilidades
suficientes para mantener una comunicacion directa y sin interferencia con la Direccién Administrativa.

Comité de Riesgos: Este comité estd encargado de liderar la implementacién y desarrollar el monitoreo de la
politica y estrategia de la gestion de riesgo del programa de salud EPS'S COMFAORIENTE.

Comité de Conducta: El comité de conducta construye los lineamientos de las politicas anti-soborno y
anticorrupcion para la entidad. Asimismo, garantiza su divulgacion de manera constante, completa y precisa.

Todos los Funcionarios: Grupo de personas que desempefian labores establecidas a través del manual de
funciones.

Proveedores, Prestadores de Servicios y/o Contratistas: Grupo de personas naturales o juridicas que
desarrollan actividades establecidas en el objeto contractual.

8. MARCO SANCIONATORIO DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM Y/O SUBSISTEMA DE
ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF

A partir de la fecha de vigencia de este Manual, las politicas relacionadas con el SARLAFT/FPADM y SICOF
seran de obligatorio cumplimiento para todos las partes interesadas, el incumplimiento de las politicas aqui
establecidas dara lugar a las siguientes sanciones, sin perjuicio de las actuaciones ante los organismos o
autoridades a que haya lugar, es de mencionar que las sanciones seran interpuestas por la autoridad
competente, una vez la situacion sea evaluada por el Oficial de Cumplimiento o el Comité de Riesgos
cuando sea necesario.

Sanciones para empleados

Las sanciones para empleados estan establecidas en el reglamento interno de trabajo vigente. De acuerdo
con la gravedad de la falta, la sancion puede ir desde una amonestacién leve hasta la suspension del trabajo,
por el término maximo de dos meses. Sin perjuicio de que en caso de resultar demostrada una causal de las
previstas en el articulo 62 del Cddigo sustantivo del Trabajo, las partes puedan dar por terminado de manera
unilateral el contrato con justa causa.

Sanciones administrativas, penales y/o patrimoniales consagradas en las normas y leyes vigentes.
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Sanciones penales que, por conducta punible de riesgo lavado de activos, financiaciéon del terrorismo vy
financiacion de la proliferacion de armas de destruccién masiva y/o corrupcién, opacidad y fraude que
contemple la Ley Colombiana.

Sanciones Contra Proveedores y Clientes
Terminacidn de cualquier relacion de tipo contractual o comercial por justa causa.

Inicio de acciones legales segun las consecuencias 0 impactos que para el Programa de Salud de la Caja de
Compensacion del Oriente Colombiano — COMFAORIENTE implique el evento de riesgo de lavado de
activos, financiacion del terrorismo y financiacién de la proliferacion de armas de destruccién masiva ylo
corrupcion, opacidad y fraude, todo esto, de conformidad con la legislacién aplicable

No obstante lo anterior, en todo caso se aplicara las penas y sanciones que establece el Cédigo Penal
Colombiano, que sean impartidas por un Juez de la Republica.

CAPITULO II.

SISTEMA DE ADMINISTRAC}ION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIAQI()N DEL
TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA -
SARLAFT/FPADM Y SUS POLITICAS

1. DEFINICIONES

Con el fin de unificar conceptos y criterios, asi como para facilitar la lectura y comprension de los lineamientos
establecidos en este manual, se presentan las siguientes definiciones:

Beneficiario final: Es toda persona natural o juridica destinataria de los recursos objeto del contrato o se
encuentra autorizada o facultada para disponer de los mismos. Incluye también a las personas que ejercen el
control efectivo sobre una persona u otra estructura juridica.

Cliente y/o contraparte: Se considera a toda persona natural o juridica con la cual se establece y mantiene
una relacion contractual o legal para el suministro de cualquier producto o servicio y que suponga inyeccion
efectiva de recursos.

Para efectos de la definicion de cliente en los servicios del Programa de Salud de la Caja de Compensacion
del Oriente Colombiano — COMFAORIENTE y debido a la obligatoriedad del aseguramiento y la prestacion de
servicios de salud por parte de las mismas, no se consideran como cliente y/o contrapartes los usuarios
afiliados, ni los pacientes, cuyos servicios sean cancelados efectivamente por algun tipo de seguro: plan de
beneficios de salud, sistema de riesgos laborales y seguro obligatorio de accidentes de transito, planes
adicionales de salud, entre otros. Para estos casos no sera necesaria la identificacion del usuario.
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Control de riesgo LA/FT/FPADM: Comprende la implementacién de politicas, procesos, practicas u otras
acciones existentes que actian para minimizar el riesgo de LA/FT/FPADM en las operaciones, negocios 0
contratos que realice la empresa.

Debida diligencia (Due Diligence): Equivale a ejecutar algo con suficiente cuidado. Existen dos
interpretaciones en la utilizacidn de este concepto en la actividad empresarial. La primera se concibe como el
actuar con el cuidado que sea necesario para reducir la posibilidad de llegar a ser considerado culpable por
negligencia y de incurrir en las respectivas responsabilidades administrativas, civiles o penales. La segunda,
de contenido mas econdmico y proactivo, se identifica como el conjunto de procesos necesarios para poder
adoptar decisiones suficientemente informadas.

Debida diligencia avanzada: Equivale a la definicion anterior, pero con un mayor nivel de cuidado, diligencia
e investigacion.

Delito: Es la accion u omisién descrita en la ley, que acarrea responsabilidad penal al autor y a sus participes
y por tanto la imposicién de una pena.

Evento: Incidente o situacion de LA/FT/FPADM que ocurre en la empresa o unidad de negocio durante un
intervalo particular de tiempo.

Factores de riesgo: Son los agentes generadores de riesgo de LA/FT/FPADM, que aplican de acuerdo con
la naturaleza de la actividad de la Caja. Pueden ser: clientes/contrapartes, productos, canales de distribucion
y jurisdicciones.

Financiacién del terrorismo (FT): Es el proceso por medio del cual se obtienen los bienes, recursos o
activos de procedencia ilicita o licita para realizar actividades terroristas. Delito descrito en el articulo 345 del
Caodigo Penal. Apoyo econdmico a las personas que fomentan actos terroristas, fondeo o inyeccién de capital

Fuentes de riesgo: Son los agentes generados del riesgo LA/FT de una empresa que se deben tener en
cuenta para identificar las operaciones que puedan generarlo en las operaciones, negocios o contratos que
realiza en ente econémico:

o Clientes/Contraparte: Personas naturales o juridicas con las cuales la empresa tiene vinculos de
negocios, contractuales o juridicos de cualquier orden, es decir los empleados, clientes y
proveedores de bienes y servicios.

o Productos: Bienes y servicios que ejerce una empresa en funcion de su actividad social.

e Canales de Distribucién: Medios por los cuales una empresa comercializa y distribuye sus
productos o servicios.

o Jurisdiccion territorial: Zonas geogréaficas donde el Programa de Salud de la Caja ofrece o compra
bienes o servicios.

Gestion del riesgo de LA/FT/FPADM: Consiste en la adopcién de politicas y procedimientos que permitan
prevenir y controlar el riesgo de LA/FT/FPADM.
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Alta Gerencia de Comfaoriente: Personas del mas alto nivel jerérquico, responsables del giro ordinario del
negocio, encargados de idear, ejecutar y controlar los objetos y estrategias de la Caja - (Consejo Directivo).

Herramientas: Son medios que utiliza la empresa para prevenir que se presente el riesgo LA/FT y para
detectar operaciones intentadas, inusuales o sospechosas. Dentro de dichas herramientas se pueden
mencionar, entre otras, las sefiales de alerta, indicadores de operaciones inusuales, programas para la
administracion de riesgos empresariales y hojas electronicas de control.

Lavado de activos (LA): Son todas las acciones para dar apariencia de legalidad a recursos de origen ilicito
con el fin de introducirlos en la economia a través del sector real o el sector financiero. En la mayoria de los
paises del mundo esta conducta es considerada delito y también se conoce como lavado de dinero, blanqueo
de capitales, legitimacion de capitales, entre otros. Delito que comete toda persona que busca dar apariencia
de legalidad a bienes o dinero provenientes de alguna de las actividades descritas en el articulo 323 del
Codigo Penal.

Listas restrictivas (nacionales e internacionales): Relacion de personas y empresas que de acuerdo con el
organismo que las publica pueden estar vinculadas con actividades de lavado de activos o de financiacién del
terrorismo, como lo son las listas del Consejo de Seguridad de las Naciones Unidas, que son vinculantes para
Colombia. Son listas de control que alertan sobre la presencia de un evento de riesgo relacionado con el
registro de personas naturales o juridicas que han sido vinculadas o condenadas por estar relacionadas con
situaciones o procesos judiciales que tienen que ver con el lavado de activos o la financiacion del terrorismo,
o delitos conexos a los mencionados. Adicionalmente pueden ser consultadas las listas OFAC, INTERPOL,
Policia Nacional, entre otras.

Organo Social: De acuerdo con el “Articulo 29. El Consejo Directivo es el méximo érgano ejecutivo de la
Caja” de los Estatutos de la Corporacion, el Consejo Directivo es el maximo 6rgano ejecutivo de la Caja de
Compensacion Familiar del Oriente Colombiano — COMFAORIENTE, compuesta por cinco representantes de
los empleados afiliados, cada uno con sus respectivos suplentes y cinco representantes de los trabajadores
sindicalizados y no sindicalizados con sus respectivos suplentes designados de acuerdo con el procedimiento
legal establecido por la legislacion vigente sobre la materia. Su principal funcion es velar por el cumplimiento
de los objetivos misionales de la entidad, que puede darse de manera ordinaria o extraordinaria, segun los
estatutos de la Corporacion.

Monitoreo: Es el proceso continuo y sistemético, mediante el cual se verifica y evalua la eficiencia y la
eficacia de las politicas, procedimientos 0 procesos empleados en la organizacién, mediante la identificacion
de logros y debilidades para recomendar medidas correctivas tendientes a optimizar los resultados esperados
frente al LA/FT. Es condicidn para rectificar o profundizar la ejecucién y para asegurar la retroalimentacion de
los objetivos, los presupuestos tedricos y las lecciones aprendidas a partir de la practica.

Oficial de cumplimiento principal y suplente: Persona encargada del cumplimiento del SARLAFT/FPADM,
el cual debe ser un funcionario de la entidad con su respectivo suplente, vinculado como minimo al segundo
nivel jerarquico en el area administrativa de la entidad y deberan ser elegidos por el Consejo Directivo, quien
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a su vez se encargara del subsistema SICOF realizando la verificacion del cumplimiento de los manuales,
politicas e implementaciones establecidas y realizara los reportes antes la UIAF

Omision de denuncia: Consiste en tener conocimiento de la comision de los delitos sefialados en el articulo
441 del cddigo penal y no denunciarlos ante las autoridades competentes.

Omision de reporte: Determinado por el articulo 325A del Cédigo Penal Colombiano, modificado por el
articulo 4 de la Ley 1357 de 2009, el cual establece la omision de reportes sobre transacciones en efectivo,
movilizacién o almacenamiento de dinero en efectivo, el cual expresa: “Aquellos sujetos sometidos a control
de la Unidad de Informacion y Analisis Financiero (UIAF) que deliberadamente omitan el cumplimiento de los
reportes a esta entidad para las transacciones en efectivo o para la movilizacién o para el almacenamiento de
dinero en efectivo, incurriran, por esa sola conducta, en prisién de treinta y ocho (38) a ciento veintiocho (128)
meses y multa de ciento treinta y tres punto treinta y tres (133.33) a quince mil (15.000) salarios minimos
legales mensuales vigentes” (Subrayado fuera del texto original)

Operacioén intentada: Se configura cuando se tiene conocimiento de la intencion de una persona natural o
juridica de realizar una operacion sospechosa, pero ésta no se perfecciona por cuanto quien intenta llevarla a
cabo desiste de la misma, o porque los controles establecidos o definidos no permitieron realizarla. Estas
operaciones tienen que ser reportadas Unica y exclusivamente a la UIAF.

Operacion inusual: Son inusuales aquellas transacciones, cuya cuantia o caracteristicas no guardan relacion
con la actividad econémica, 0 que por su numero, cantidades transadas o sus caracteristicas particulares, se
salen de los pardmetros de normalidad establecidos para determinados rangos de mercado, pero que al
analizar el origen de los recursos estos concluyen en una explicacion conocida y aceptada por la
organizacion.

Operacion sospechosa: Son sospechosas aquellas operaciones o transacciones que por su cuantia,
caracteristicas o por la cantidad de transacciones realizadas no guardan relacién con la actividad econémica
del cliente, que no se enmarcan dentro de los sistemas y practicas normales de los negocios, de una industria
0 de un sector determinado o que se salen de los pardmetros de normalidad establecidos para determinados
rangos de mercado; que sus particularidades pueden conducir razonablemente a sospechar que se esta
usando la operacién financiera para ocultar, transferir, invertir o asegurar recursos provenientes de
actividades ilicitas y, ademas, que de acuerdo con los usos y costumbres de la actividad que se trate, no ha
podido ser razonablemente justificada.

Organo de Administracion o Direccion: Es el Consejo Directivo de la Corporacion, sus principales
funciones es adoptar la politica administrativa y financiera, logrando realizar los objetivos y estrategias de la
misma.

Organo de control: Es la instancia creada al interior de la persona juridica para ejercer las funciones de
control interno. Sus principales funciones son las de evaluar, monitorear y verificar que los procesos y
procedimientos a cargo del Programa de Salud de la Caja, cumplan las metas y propdsitos previamente
planteados en torno a una gestién con calidad.
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PEP Personas Expuestas Publicamente: Personas nacionales o extranjeras que por su perfil o por las
funciones que desempefian pueden exponer en mayor grado de riesgo LA/FT/FPADM al Programa de Salud
de la Caja. Se consideraran dentro de este grupo los funcionarios que ejerzan los cargos indicados en el
Decreto 1674 de 2016 expedido por el Departamento Administrativo de la Presidencia de la Republica.

Politicas: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencién y el control del
riesgo de LA/FT/FPADM. Deben hacer parte del proceso de gestion de riesgo de LA/FT/FPADM.

Reportes internos: Son aquellos que se manejan al interior de la entidad y estan dirigidos al Oficial de
Cumplimiento y pueden ser efectuados por cualquier empleado o miembro del Programa de Salud de la Caja
que tenga conocimiento de una posible operacion intentada, inusual o sospechosa.

Riesgo de LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir el Programa de Salud de la
Caja por su propension a ser utilizadas directamente o a través de sus operaciones, como instrumento para
cometer los delitos de Lavado de Activos o la canalizacién de recursos para la Financiacidn del Terrorismo y
Financiamiento de la proliferacion de armas de destruccion masiva.

Riesgos asociados al LA/FT/FPADM: Son aquellos a través de los cuales se puede llegar a materializar el
riesgo LAF/FT/FPADM, son:

¢ Riesgo de contagio: Es la posibilidad de pérdida o dafio que puede sufrir una entidad directa o
indirectamente, por accién de una persona natural o juridica que posee vinculos con la entidad.

¢ Riesgo legal: Es la posibilidad de pérdida o dafio que puede sufrir una entidad al ser sancionada,
multada u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones, obligaciones contractuales, fallas en los contratos y transacciones derivadas de
actuaciones mal intencionadas, negligencia o actos involuntarios que afectan la formalizacién o
ejecucion de contrato o transacciones.

¢ Riesgo operativo: Es la probabilidad de pérdida o dafio que puede sufrir una entidad al incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia,
la infraestructura, por fraude y corrupcién, o por la ocurrencia de acontecimientos externos, entre
otros.

¢ Riesgo reputacional: Es la posibilidad de pérdida en que incurre la entidad por desprestigio, mala
imagen, publicidad negativa verdadera o no, respecto de la institucion y sus préacticas de negocios,
que cause una disminucion de su base de clientes, disminucion de los negocios o ingresos o incurrir
en procesos judiciales.
Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.
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Segmentacion: Proceso por medio del cual se lleva a cabo la separacion de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta en el
reconocimiento de diferencias significativas en sus caracteristicas.

Sefiales de Alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos, razones
financieras y demas informacion que el Programa de Salud de la Corporacion determine como relevante, a
partir de los cuales se puede inferir oportuna o prospectivamente la posible existencia de un hecho o situacion
que escapa a lo que la empresa determine como normal.

Transacciones en efectivo: Es el recibo o entrega de dinero en efectivo de billetes 0 monedas, donde el
sujeto de la transaccion debe tener la condicion de cliente o contraparte de la entidad vigilada

Tipologias del Lavado de Activos y la Financiacion del Terrorismo: Clasificacion y descripcién de las
técnicas utilizadas por las organizaciones criminales para dar apariencia de legalidad a los fondos de
procedencia ilicita y transferirlos a otro o entre personas para financiar sus actividades criminales; entre ofras:

Tréfico de migrantes

Trata de personas

Extorsion

Enriquecimiento llicito

Secuestro extorsivo

Rebelién

Trafico de armas

Tréfico de menores de edad

Tréfico de drogas toxicas, estupefacientes o sustancias sicotropicas
Delitos contra el Sistema Financiero

Delitos contra la Administracién Publica

Delitos ejecutados bajo el concierto para delinquir
Contrabando

Fraude Fiscal

Contrabando de Hidrocarburos y sus derivados

Unidad de Informacion y Analisis Financiero — UIAF: Es la unidad administrativa especial de caracter
técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada por la Ley 526 de 1999, modificada por la
Ley 1121 de 2006, que tiene como objetivo la prevencion y deteccion de operaciones que pueden ser
utilizadas para el lavado de activos o la financiacién del terrorismo. Asi mismo, impone obligaciones de
reporte de operaciones a determinados sectores econdmicos.

Usuario: Es toda persona natural a la que, sin ser cliente y/o contraparte, la entidad le suministra o presta un
servicio de salud.
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2. POLITICAS DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION
DE ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM

Con el fin de administrar el riesgo del Lavado de Activos, Financiacion del Terrorismo y Financiacién de la
Proliferacion de Armas de Destrucciéon Masiva, se adoptan las siguientes politicas las cuales permitiran un
adecuado funcionamiento del sistema.

Es deber del Programa de Salud de la Caja de Compensacién del Oriente Colombiano — COMFAORIENTE,
sus organos de administracion, de gestién, de control, Oficial de Cumplimiento y funcionarios, aplicar de forma
estricta la ejecucidn de las siguientes politicas:

Politicas Generales

El Manual y las politicas al Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacién de Armas de Destruccion Masiva, es un documento dinamico,
susceptible de modificaciones las cuales seran aprobadas por el Consejo Directivo.

El Consejo Directivo de la Corporacién es el encargado de adoptar la politica administrativa y financiera
necesarias para la gestion del riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccion Masiva - SARLAFT/FPADM y asegurar que el Oficial de Cumplimiento
cuente con las facultades y recursos necesarios para el adecuado ejercicio de sus funciones.

Los administradores, directivos y demas funcionarios del Programa de Salud de la Caja de Compensacién del
Oriente Colombiano — COMFAORIENTE deben comprometerse a prevenir que la Corporacién sea utilizada
como instrumento para el ocultamiento, manejo, inversién o aprovechamiento en cualquier forma, de dinero u
otros bienes relacionados con los delitos de lavado de activos, financiacion del terrorismo y financiacion de la
proliferacion de armas de destruccién masiva.

Politicas Especificas

Los jefes de las &reas ylo procesos del Programa de Salud de la Caja de Compensacién del Oriente
Colombiano — COMFAORIENTE son responsables de que los funcionarios a su cargo conozcan y pongan en
practica las disposiciones establecidas en este documento, por su parte, los funcionarios y colaboradores
tienen como obligacion entender, cumplir, promover y adoptar dentro de la organizacion una cultura
institucional de prevencion y adecuado control del riesgo del Lavado de Activos, Financiacién del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccion Masiva de este Manual.

Es deber de todos los funcionarios y colaboradores de la Caja de Compensacion Familiar del Oriente
Colombiano — COMFAORIENTE, en especial los vinculados al Programa de Salud, informar a su Jefe
Inmediato, al Oficial de Cumplimiento y/o quien haga sus veces, sobre alguna anomalia, operacion inusual,
operacion sospechosa u operacion intentada que se presente en cualquiera de los procesos y que se
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encuentre relacionada con riesgos de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccién Masiva.
Antes de iniciar una relacién comercial o contractual con un tercero, el Programa de Salud de la Caja de
Compensacion del Oriente Colombiano — COMFAORIENTE debera realizar un proceso de debida diligencia
que conlleve al conocimiento de dichos terceros segun los procedimientos 0 marco establecido en este
manual.
Cada proceso del Programa de Salud de la Caja de Compensacidon del Oriente Colombiano -
COMFAORIENTE es experta en los procesos que gestiona, por lo tanto, junto con el Oficial de Cumplimiento,
seran responsables por la identificacion, medicion, control y monitoreo de los riesgos que se relacionen con el
riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacién de Armas de
Destruccion Masiva.
Cuando las autoridades asi lo requieran, el Programa de Salud de la Caja de Compensacion del Oriente
Colombiano — COMFAORIENTE proporcionara todo el apoyo y documentacién necesaria para el desarrollo
de investigaciones relacionadas con el riesgo lavado de activo, financiacion del terrorismo y financiacién de la
proliferacion de armas de destruccion masiva.
Los riesgos residuales que se ubiquen en el nivel de riesgo alto o extremo, seran tratados de manera
inmediata a través de la correspondiente gestion o el fortalecimiento y/o creaciéon de controles. Asi mismo,
éstos deberan ser reportados inmediata y formalmente a la Direccién Administrativa y al Consejo Directivo.
El Programa de Salud de la Caja de Compensacion del Oriente Colombiano — COMFAORIENTE, adopta
como unica lista vinculante la expedida por el Consejo de Seguridad de las Naciones Unidas ONU,
adicionalmente pueden ser consultadas otras listas nacionales o internacionales, cuyos resultados seran
validados de acuerdo al criterio discrecional del Oficial de Cumplimiento o del Comité de Riesgos cuando sea
oo\ necesario, aunado con el nivel de riesgo que pueda representar la vinculacién del potencial tercero.
'&: G
N o El Oficial de Cumplimiento evaluard el riesgo de Lavado de Activos, Financiacién del Terrorismo y
_g g @ Financiacion de la Proliferacion de Armas de Destruccién Masiva, cada vez que el Programa de Salud de la
— &2  Caja de Compensacion del Oriente Colombiano — COMFAORIENTE incursione en nuevos mercados u
9 é g ofrezca nuevos bienes o servicios y dejara constancia sobre los analisis y/o evaluaciones realizadas.
e §
© g2 Los administradores y funcionarios del Programa de Salud de la Caja de Compensacion del Oriente
Qfg' g Colombiano — COMFAORIENTE, se abstendran de generar conflictos de interés derivados o relacionados con
(?) §§ la deteccién y analisis de operaciones inlusua!lles y con Ig determ.inaci,én de rgporte de’ operaciones
o §§ sospechlosas. De encontrgrse ante una situacién de Iconfllctol 'de interés, la misma sera resuelta en
2 :§ g conformidad con lo establecido en el Cddigo de Buen Gobierno y Etica.
23
:I gﬁ Los funcionarios que hagan parte en la deteccion y reporte de operaciones sospechosas que se hayan
O3 intentado o efectuado en la organizacién y que hayan sido comunicadas a la Unidad de informacion y
; pr Andlisis Financiero — UIAF, deberan guardar absoluta reserva sobre la misma, esto en concordancia con lo
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establecido articulo 11 de la Ley 526 de 1999, modificada por la Ley 1121 de 2006. El anélisis de las

operaciones de un tercero, se debe manejar como informacién confidencial.

3. ETAPAS DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION

DE ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM

Con el fin de clarificar y determinar las actividades dentro de las etapas de Sistema de Administracién del
Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de
Destruccion Masiva, se observa a continuacion el Mapa de Procesos de la Caja de Compensacion Familiar

del Oriente Colombiano - COMFAORIENTE:

@ COMFAORIENTE | Mapa de Procesos

PROCESOS GERENCIALES
ALTA GESTION PLANEACION
DIRECCION DE CALIDAD ESTRATEGICA

PROCESOS MISIONALES

o
T
3
&5
o
~
>
g
<
3
S
3
g
=

Satisfaccion del Afiliado y/o Usuario

PROCESOS DE APOYO

FINANCIERA Y | TALENTO HUMANO Y| AUDITORIA | DIVISION | omsionoe | DVISION
CONTABLE || RECURSOS FiSICOS |  INTERNA LEGAL [recnotocial | BRCEORD

Teniendo en cuenta la obligatoriedad del aseguramiento y la prestacion de servicios de salud por parte de los
programas de salud COMFAORIENTE, no se consideran clientes y/o contrapartes a los afiliados Régimen

Subsidiado y Contributivo y no son considerados productos.

El Sistema de Administracion del Riesgo de con Lavado de Activos, Financiacion del Terrorismo y
Financiacion de la Proliferacién de Armas de Destruccion Masiva, se instrumenta a través de cuatro etapas
sistematicas e interrelacionadas, segun lo estipulado en el Manual de Procedimiento del Sistema de

Administracion de Gestion del Riesgo en COMFAORIENTE EPS-S.

ESTE DOCUMENTO ES PROPIEDAD DE COMFAORIENTE PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN AUTORIZACION

ESCRITA DEL DIRECTOR ADMINISTRATIVO ***COPIA CONTROLADA***




MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL
TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA - Version M-GC-004
SARLAFT/FPADM Y/O SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y 01
(0MFAO/|[HI[ FRAUDE - SICOF Y SUS POLITICAS
\ CAJA DF CONPENSACION FANIIIAR CAJA DE COMPENSACION FAMILIAR DEL ORIENTE COLOMBIANO- COMFAORIENTE Fecha de aprobacion: 27 de
Solo beneficios Noviembre de 2023
GESTION DE CALIDAD Pagina 25 de 52

Identificacion de Riesgos

Seguimiento y Evaluacion y Medicion
Monitoreo de Riesgos

A continuacion, se describiran cada una de las etapas, su objetivo, metodologias y componentes:
ETAPA DE IDENTIFICACION DE RIESGOS

El objetivo en esta etapa es buscar los riesgos a los que pueda estar expuesto el Programa de Salud de la
Caja de Compensacion del Oriente Colombiano — COMFAORIENTE, al ser utilizado para la comision de
actividades relacionadas con el riesgo Lavado de Activos, Financiacion del Terrorismo y Financiacién de la
Proliferacion de Armas de Destruccion Masiva. El Programa de Salud de COMFAORIENTE EPS-S realiza la
identificacion de los riesgos mediante la Técnica Delphi, analizando:

v" Objetivos de los procesos relacionados al sistema de SARLAFT/FPADM.

»
]

-\\f : v" Normatividad vigente aplicable al Programa de Salud

1

VIGILADO Supersalud

v" Fuentes de Informacion: Revision de eventos, datos, sefiales de alerta u operaciones inusuales y
sospechosas, enunciados y publicados por entidades u organismos de control en el tema de
prevencion de LA/FT/FPADM.

v’ Segmentacion: A través de la segmentacion de los factores de riesgo, la cual se podra realizar
teniendo en cuenta lo siguiente:

- Clientes ylo Contrapartes: Se definieron como los terceros interesados en establecer una
relacion comercial o contractual con el Programa de Salud de la Caja de Compensacién del
Oriente Colombiano — COMFAORIENTE.

Linea Gratuita Nacional: 018000910383

No se consideran como clientes y/o contrapartes los usuarios (afiliados) del Programa de Salud.

Linea de Atencion al Usuario: 6500870 - Bogota, D.C
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- Proveedores, Prestadores de Servicios y/o Contratistas: Personas naturales y/o juridicas
que suministran productos y/o prestan servicios al Programa de Salud de la Caja de
Compensacion del Oriente Colombiano — COMFAORIENTE.

- Funcionarios: Personas naturales que desempefian labores establecidas a través del manual
de funciones, en el Programa de Salud de la Caja de Compensacién del Oriente Colombiano —
COMFAORIENTE.

v’ Canales de distribucion: Para la segmentacion de este factor de riesgo, se definieron como
segmentos:

- Autorizaciones

- Red Prestadora de Servicios de Salud
- Brigadas de Salud

- Farmacia

v" Jurisdiccion: En relacion con la ubicacion geografica, se definieron los siguientes segmentos:

- Para la prestacion de los servicios del Programa de Salud de la Caja de Compensacion del
Oriente Colombiano — COMFAORIENTE: se define como segmento el territorio nacional

- Para la contratacién de proveedores del Programa de Salud de la Caja de Compensacion del
Oriente Colombiano — COMFAORIENTE: se define como segmento el territorio nacional e
internacional.

ETAPA DE EVALUACION Y MEDICION DEL RIESGO

La medicién de los factores de riesgo depende, en primer lugar, de las caracteristicas de la operacién del
Programa de Salud de la CAJA DE COMPENSACION FAMILIAR DEL ORIENTE COLOMBIANO -
COMFAORIENTE, es decir, qué tanto dichas caracteristicas expondrian a que la Corporacién fuera usada
como instrumento para el Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de
Armas de Destruccion Masiva y como su materializacion impactaria en los riesgos asociados: legal,
reputacional, operativo y de contagio.

Se entiende por valoracién del riesgo, la medida cualitativa o cuantitativa, de su probabilidad de ocurrencia y
su posible impacto. Se realizé la valoracién de los efectos asociados a los riesgos identificados, considerando
la frecuencia y la severidad de ocurrencia.

La evaluacion de los riesgos en el Programa de Salud se determind al establecer la probabilidad de
ocurrencia del riesgo y el nivel de consecuencia o impacto de este, con el fin de estimar el nivel de RIESGO
INHERENTE.

Probabilidad: Entendiéndose como la posibilidad mayor o menor de que un riesgo ocurra durante el
desarrollo de las actividades.
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Impacto: Entendiéndose como la consecuencia economica, reputacional, legal, operativa y/o de contagio,
resultante de la materializacion del riesgo.

Al calificar la probabilidad de ocurrencia y su impacto en caso de materializarse, se estiman los niveles de
riesgo, resultado de multiplicar el valor de probabilidad por el valor del impacto. Los resultados de los niveles
de riesgo dan cuatro escalas de calificacion del riesgo las cuales estan definidas en la Matriz Gestion de
Riesgos.

Los niveles de riesgos se miden en dos momentos del sistema, el primero se denomina nivel de riesgo
inherente, el cual se define como el riesgo propio de los procesos que realiza del Programa de Salud de la
Corporacion, sin tener en cuenta los controles. El segundo se define como el riesgo residual, el cual es
determinado luego de la aplicacidn de los controles sobre los riesgos.

ETAPA DE SELECCION DE ESTRATEGIAS PARA TRATAMIENTO Y CONTROL DE LOS RIESGOS

Los controles son medidas que permite reducir o mitigar el riesgo. El Programa de Salud determiné el nivel de
riesgo residual a partir de la seleccion e implementacion de acciones de control al riesgo inherente.

En esta etapa se definen actividades que le permiten al Programa de Salud de la Corporacién minimizar el
riesgo de las formas que se pueden presentar para el LA/FT/FPADM, a las cuales se les da un peso que
tendra efecto sobre el riesgo inherente. Las medidas de control se traducen en una disminucion de la
probabilidad o del impacto, la cual va ligada a la calidad, eficiencia y efectividad del control.

Para ello y con el propésito de mitigar la exposicion al riesgo del Programa de Salud la Caja de
Compensacion Familiar del Oriente Colombiano - COMFAORIENTE establece actividades tales como:

Documentacion de Politicas

Implementar y documentar a través de un Manual de procedimiento, las actividades, responsabilidades y
politicas a seguir en el Programa de Salud de la Corporacién para prevenir y mitigar el riesgo de lavado de
activos, financiacién del terrorismo y financiacion de la proliferacion de armas de destrucciéon masiva.

Designacion Responsable

Nombrar una persona responsable del seguimiento a los riesgos inherentes, riesgos residuales y controles
establecidos para la mitigacion de la exposicion al riesgo del lavado de activos, financiacion del terrorismo y
financiacion de la proliferacion de armas de destruccion masiva, esta persona se denominara Oficial de
Cumplimiento.

Conocimiento de clientes y contrapartes

Las actividades de conocimiento seran realizadas por el area o proceso que esté a cargo de la vinculacién del
tercero y en la medida de las posibilidades de forma previa al establecimiento de la relacién comercial o

ESTE DOCUMENTO ES PROPIEDAD DE COMFAORIENTE PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN AUTORIZACION
ESCRITA DEL DIRECTOR ADMINISTRATIVO ***COPIA CONTROLADA***

GESTION DE CALIDAD Pégina 27 de 52




/al

VIGILADO Supersolud 7)

\

MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL
TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA -
SARLAFT/FPADM Y/O SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y

Version

01 M-GC-004

Aﬁ//} (OMMOR"N“ FRAUDE - SICOF Y SUS POLITICAS

Sol,

CAJK DF CONPENSACION FAMILIAR CAJA DE COMPENSACION FAMILIAR DEL ORIENTE COLOMBIANO- COMFAORIENTE Fecha de aprobacion: 27 de
lo benefictos Noviembre de 2023
GESTION DE CALIDAD Pagina 28 de 52

Linea de Atencion al Usuario: 6500870 - Bogota, D.C.
Linea Gratuita Nacional: 018000910383

contractual. Es importante considerar que este proceso no puede ser una barrera de acceso a la salud, por
ello el conocimiento de los proveedores ocasionales (fuera de la red) del Programa de Salud, se realizara de
forma posterior a la prestacién del servicio.

A continuacién, se indican las actividades minimas a llevar a cabo para el proceso de conocimiento, es de
mencionar, que la documentacion que soporta estas actividades deberé ser conservada bajo las medidas de
integridad, disponibilidad y confidencialidad:

Clientes yl/o Contrapartes del Programa de Salud de la Caja de Compensacion de Compensacion
Familiar del Oriente Colombiano - COMFAORIENTE: Se definieron como los terceros interesados en
establecer una relacion comercial o contractual y se debera tener como minimo el Formulario Unico de
Administracion de riesgos, fotocopia del documento de identificacion, RUT y Certificado de Camara de
Comercio, siguiendo los pasos que se indican a continuacion:

v’ Verificar el correcto diligenciamiento del Formulario Unico de Administracion de riesgos

v' Validar la documentaciéon aportada, en cuanto a su completitud de acuerdo con los requisitos
establecidos y su coherencia con la informacién registrada en el Formulario de Riesgos

v" Cruzar la informacion de identificacidn de la empresa (nombre completo) y del representante legal en
la lista del Consejo de Seguridad de las Naciones Unidas y dejar soporte fisico o digital del resultado
obtenido.

Potenciales Proveedores y/o Prestadores de Servicios: Se considera que un tercero es proveedor,
Prestadores de Servicios durante el periodo que se encuentre vigente el objeto contractual. El
conocimiento estara a cargo del Proceso de Gestion de Calidad y/o Contratacion y se requerird contar
como minimo con la siguiente documentacion: Formulario Unico de Administracién de riesgos, fotocopia
del documento de identificacion, RUT y si cuenta con establecimiento de comercio el Certificado de
Camara de Comercio, este sera validado y confrontado, siguiendo los pasos que se indican a
continuacién:

v’ Verificar el correcto diligenciamiento del Formulario Unico de Administracion de riesgos

v’ Validar la documentacion aportada, en cuanto a su completitud de acuerdo con los requisitos
establecidos y su coherencia con la informacién registrada en el Formulario Unico de Administracién de
riesgos

v" Cruzar la informacion de identificacion de la empresa (nombre completo) y del representante legal en
la lista del Consejo de Seguridad de las Naciones Unidas y dejar soporte fisico o digital del resultado
obtenido.

Los datos de los proveedores activos deberan se actualizados por lo menos una vez al afio.

Proveedores ocasionales: Se catalogaran como ocasionales a aquellos proveedores que no hacen
parte de la red de prestadores y que son requeridos para dar atencién inmediata y oportuna respecto de
los servicios de salud. El conocimiento de este tipo de proveedores, se realizara de forma paralela o
posterior a la prestacion del servicio o al suministro del producto y estara a cargo del Jefe de Proceso
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donde se ejecute la Prestacion del Servicio y/o la Actividad Contratada, se requerira contar como minimo
con la siguiente documentacion: Fotocopia del documento de identificacion, RUT y si cuenta con
establecimiento de comercio el Certificado de Camara de Comercio, esta informacion sera validada y
confrontada, siguiendo los pasos que se indican a continuacion:

v' Validar la documentacién aportada, en cuanto su completitud y coherencia

v" Cruzar la informacién de identificacion (nombre completo) y de ser el caso representante legal en la
lista del Consejo de Seguridad de las Naciones Unidas y dejar soporte fisico o digital del resultado
obtenido.

La contratacion de proveedores ocasionales siempre estara soportada por un memorando interno, el cual
justifica la necesidad del servicio.

Potenciales Trabajadores y Trabajadores Activos: El conocimiento de los potenciales funcionarios ya
sea que su contratacion se realice de manera directa o a través de otras formas de contratacién, estara a
cargo del Proceso de Talento Humano y Recursos Fisicos y se llevaran a cabo los siguientes
mecanismos:

v" Solicitar fotocopia del documento de identificacion

v' Verificar antecedentes

v" Cruzar la informacion de identificacion (nombre completo) en la lista del Consejo de Seguridad de las
Naciones Unidas y dejar soporte fisico o digital del resultado obtenido

Con el proposito de realizar el conocimiento a funcionarios ya vinculados, se realizard la siguiente
gestion:

v" Solicitar anualmente la actualizacién de los datos y demas requisitos

v' Verificar antecedentes

v" Cruzar la informacién de identificacién (nombre completo) en la lista del Consejo de Seguridad de las
Naciones Unidas y dejar soporte fisico o digital del resultado obtenido.

Personas Expuestas Politica y Publicamente PEP’S: Si el Programa de Salud de la Caja de
Compensacion de Compensacion Familiar del Oriente Colombiano — COMFAORIENTE, celebra
operaciones con personan expuestas publicamente, como aquellas que por razén de su cargo manejan
recursos publicos, se debe indagar sobre la autorizacion para negociar otorgada por el o6rgano
competente para el caso en que los servicios adquiridos no sean para su beneficio personal, asi como
establecer el origen de los recursos.

En este tema lo importante es que la entidad tome las medidas necesarias, para no ser utilizada en la
canalizacion de recursos provenientes de actos de corrupcion LA/FT/FPADM.
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Una vez se cumpla el proceso descrito anteriormente y de determinar que el cliente es una PEP, se
debera informar al Consejo Directivo quien analizara su aprobacion o negacién la vinculacion del tercero.
Esta decision serd comunicada al Oficial de Cumplimiento y/o al Director Administrativo.

A su vez, se pueden realizar los procedimientos de conocimiento del cliente de manera presencial 0 no
presencial a través del uso de canales digitales o electronicos y pueden obtener la informacion necesaria para
realizar los procedimientos de conocimiento del cliente utilizando datos e informacién de fuentes confiables e
independientes, siempre y cuando exista constancia de haber leido, entendido, aceptado y autorizado lo
estipulado en el documento por parte del cliente.

Por otra parte, se recalca la importancia de validar en las personas juridicas la identificacidén del beneficiario
final (real) y/o accionistas y/o asociados que tengan directa o indirectamente una participacion igual o superior
al 25% del capital social 0 aporte del potencial cliente. Para el caso de las EPS, se debera tener en cuenta los
dispuesto en el Articulo 75 de la Ley 1955 de 2019 o las que lo modifiquen o sustituyan.

Adicionalmente, se debe verificar efectiva la identidad de los potenciales clientes al momento de su
vinculacion utilizando datos e informacion de fuentes confiables e independientes. Para el efecto, se pueden
utilizar: certificados de firma digital; biometria, informacién disponible en los bancos de datos administrados
por operadores de informacién en los términos previstos en la Ley, y/o cualquier otro mecanismo tecnolégico
que garantice la realizaciéon de una verificacion efectiva de la identidad del potencial cliente conforme a las
leyes colombianas.

Politica de Manejo de Efectivo: El Programa de Salud de la Caja de Compensacién de Compensacion
Familiar del Oriente Colombiano — COMFAORIENTE, Unicamente administran dinero en efectivo en los
siguientes puntos de atencion:

v" Multibanco de Sevicios: Esta autorizado para recibir dinero en efectivo con ocasién de los pagos que
realizan los usuarios (afiliados) por los servicios que presta el Programa de Salud de la Caja de
Compensacion de Compensacién Familiar del Oriente Colombiano - COMFAORIENTE, entre los que se
encuentran: Copagos, reembolsos por la prestacion de los servicios de salud entre otros.

v" Cajas menores: La constitucion y montos administrados a través de las cajas menores se establecen
en I-AUD-01 INSTRUCTIVO PARA LA CREACION Y MANEJO DE CAJA MENOR.

ETAPA DE SEGUIMIENTO Y MONITOREO

Con el objetivo de realizar seguimiento y monitoreo al Sistema de Administracion del Riesgo de
Administracion del Riesgo de Lavado de Activos, Financiaciéon del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccion Masiva se establecié un tablero de control de seguimiento y monitoreo
de riesgos, con el objetivo de reportar periédicamente los resultados de los indicadores asociados a los
riesgos, facilitando asi la rapida deteccidn, correccion y ajustes de las deficiencias en el subsistema para
evitar su materializacion.
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Asi mismo, el monitoreo a la ejecucion de los controles y los planes de contingencia se realizara con una
periodicidad minima de cada seis meses, generando un informe que den cuenta de la implementacion de las
medidas de control, recopilar las evidencias y desarrollar estrategias de incorporacion de cambios para
mejorar los resultados en la gestidn de riesgos del Sistema de Administracion del Riesgo de Administracion
del Riesgo de Lavado de Activos, Financiacién del Terrorismo y Financiacion de la Proliferacién de Armas de
Destruccién Masiva.
Asi mismo se realizara seguimiento a:
Senales de Alerta
Son hechos o situaciones, eventos, cuantias, indicadores financieros y demas informacion que la Corporacién
determine como relevante. Estas sefiales deben considerar cada uno de los factores de riesgo:
clientes/contrapartes, productos, canales de distribucién y jurisdiccidn, vigilando que las caracteristicas de sus
operaciones se encuentren dentro del desarrollo normal del negocio y validando los resultados del monitoreo
a través de cruces con listas restrictivas.
Se pueden determinar como ejemplos de sefiales de alerta cualitativas, las actividades relacionadas a
continuacién, no obstante, cualquier situacion que salga del giro ordinario del negocio, podra entenderse
como sefal de alerta:
e Trabajadores
v Cambios en el nivel socioeconoémico.
v' Estilo de vida que no corresponde con el monto de su salario.
v Cambios notorios en los patrones de conducta de los empleados frente a un cliente determinado.
v Que sin justificacion aparente eviten tomar vacaciones o permanezca tiempo adicional en el
Lo\ Programa de Salud de la Corporacion
.&; " v Violaciones intencionales de la reserva bancaria.
S ke a v" Anteposicién de metas comerciales a los procesos de debida diligencia.
3 2o v’ Falta de interés por parte del trabajador en el conocimiento de las politicas relacionadas con la
— 1 prevencion del LA/FT/FPADM.
e
22 e Clientesy Proveedores
8? = v" Reciben por concepto de otros ingresos, valores mayores a los de su actividad principal.
) -Sg v" El representante legal se rehlsa a presentarse personalmente o a recibir a funcionarios del
%) § z Programa de Salud de la Caja en su oficina.
OF g v Cambios en la naturaleza, propietarios, accionistas, domicilio, entre otros.
as3s v Suministro de datos y/o documentacién falsa y/o ilegible.
g § g v" Renuencia al diligenciamiento del Formulario unico de administracion de riesgo o diligenciamiento
—E incompleto.
O : v" Inconsistencia entre los datos registrados en el Formulario Unico de administracion de riesgo y los
; E soportes documentales.
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v" Terceros declarados como independientes, que manejan grandes sumas de dinero sobre la cual no
declara su fuente.

v' Laedad no es concordante con el monto de sus ingresos.

v" La actividad origen de los recursos no es coherente con el objeto social de la empresa.

v" El costo de los productos y/o servicios es considerablemente menor a la establecida por el mercado.

e Productos

v Intencién de establecer acuerdo comercio y/o contractuales por parte de empresas que no
puedan ser facilmente identificables.

e (Canales de Distribucion

v Negacién a seguir los procesos establecidos para conocimiento del cliente.

v Desplazamientos constantes de funcionarios y/o contratista a conocidas zonas de influencia de
grupos al margen de la Ley.

v Personas vinculadas con altos movimientos financieros, no acordes con su perfil econémico.

e Jurisdiccion

v Empresas ubicadas en zonas de presencia de organizaciones narco terroristas, que no guardan
relacidn entre su actividad econémica y los ingresos certificados.

v Empresas ubicadas en zonas de presencia de organizaciones narco terroristas, cuya estructura
organizacional no es coherente con el estandar de su sector.

Consolidacion Electrénica de Operaciones
Consiste en agrupar de forma electrénica y con una periodicidad mensual las operaciones realizadas por una
misma persona natural o juridica, de esta forma se verifica que las operaciones no salgan de los parametros

normales, ya sea por tipo de operacién o por cuantia. Esta consolidacién generara alertas cuando:

e En un mismo dia y por parte de una misma persona natural o juridica se reciba en efectivo una suma
igual o superior a cinco millones de pesos $5.000.000, o su equivalente en otras monedas.

e En un periodo de un mes se reciban en efectivo por parte de una misma persona natural o juridica, en
operaciones fraccionadas o no, una suma igual o superior a veinticinco millones de pesos $25.000.000, o
su equivalente en otras monedas.

Matriz de Riesgos del SARLAFT

Los riesgos que sean identificados seran incluidos en una matriz de riesgos LA/FT/FPADM, la cual se
encuentra en la Matriz Gestion de Riesgos.
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4. FUNCIONES Y RESPONSABILIDADES EN EL DEL SISTEMA DE ADMINISTRACION DEL
RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE
LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM

Consejo Directivo
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Disefar, actualizar y aprobar las politicas para la prevencion y control del riesgo de LA/FT/FPADM que
haran parte del SARLAFT/FPADM.

Aprobar el manual de procedimientos y sus actualizaciones.

Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener en
funcionamiento el SARLAFT/FPADM, teniendo en cuenta las caracteristicas del riesgo de LA/FT/FPADM
y el tamafio de la entidad. Este equipo de trabajo humano y técnico debe ser de permanente apoyo para
que el Oficial de Cumplimiento lleve a cabalidad sus funciones.

Asignar un presupuesto anual para contratacion de herramientas tecnolégicas, contratacidén de personal,
capacitacion, asesorias, consultorias, y lo necesario para mantener la operacién del SARLAFT/FPADM
en la compafiia y la actualizacion normativa del Oficial de Cumplimiento y su equipo.

Designar al Oficial de Cumplimiento y su respectivo suplente. Para efectos el Consejo Directivo dara a
conocer el nombramiento del Oficial de Cumplimiento a la Superintendencia Nacional de Salud, indicando
nombre, profesion, cargo adjunto o de desempefio alterno (si procede), teléfonos de contacto y correo
electrénico. Esta informacion y su respectiva actualizacion o modificacién, debera realizarse a través del
maédulo de datos generales o aplicativos de reporte de informacién que la Superintendencia Nacional de
Salud disponga para ellos.

Incluir en el orden del dia de sus reuniones, la presentacion del informe del Oficial de Cumplimiento una
vez al afio o cuando el Consejo Directivo determine necesario.

Pronunciarse sobre los informes presentados por el Oficial de Cumplimiento y la Revisoria Fiscal y
realizar el seguimiento a las observaciones o0 recomendaciones adoptadas, dejando constancia en las
actas.

Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables de la
determinacion y Reporte de las Operaciones Sospechosas (ROS).

Aprobar las metodologias de segmentacion, identificacion, medicion, control y monitoreo del
SARLAFT/FPADM

Designar la(s) instancia(s) responsable(s) del disefio de las metodologias modelos e indicadores
cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna deteccion de las operaciones
inusuales.

Director Administrativo

Asegurar la implementacion y el mantenimiento adecuado de cada una de las etapas y elementos del
sistema.
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Realizar un seguimiento permanente de la aplicacion del SARLAFT/FPADM, incluyendo los aspectos de
cultura organizacional requeridos para su buen desarrollo.

Velar por que se garanticen los recursos técnicos, fisicos, humanos y tecnologicos para implementar y
mantener en funcionamiento de este sistema.

En cumplimiento de las autorizaciones y delegaciones, adoptar las decisiones a que haya lugar en cuanto
a la exclusién de clientes, proveedores y colaboradores segun el caso, y en cuanto a la terminacién
unilateral de relaciones comerciales o contractuales con personas relacionadas con el LA/FT/FPADM, de
conformidad con los informes presentados por el Oficial de Cumplimiento.

Oficial de Cumplimiento Principal y Suplente

v Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el sistema.
v Elaborar y desarrollar los procesos y procedimiento a través de los cuales se llevaran a la practica las
politicas aprobadas para la implementacion del SARLAFT/FPADM.
v’ Identificar situaciones que puedan generar riesgo LA/FT/FPADM en las operaciones que realiza el
Programa de Salud.
v Implementar y desarrollar los controles a las situaciones que puedan generar riesgo de LA/FT/FPADM en
las operaciones, negocios o contratos que realiza el Programa de Salud.
v’ Realizar seguimiento o monitoreo a la eficiencia y a la eficacia de las politicas, procedimientos y controles
establecidos.
v Velar por el adecuado archivo de los soportes documentales y demas informacién relativa al riesgo
LA/FT/FPADM del Programa de Salud.
v' Participar en el disefio y desarrollo de los programas de capacitacion sobre el riesgo de LA/FT/FPADM y
velar por su cumplimiento.
v Proponer al Consejo Directivo los ajustes o modificaciones necesarias a las politicas del
SARLAFT/FPADM
v Proponer al Director Administrativo la actualizacion del manual de SARLAFT/FPADM vy velar por su
oo\ divulgacion a los funcionarios
.&; . v Recibir y analizar lo reportes internos de posibles operaciones inusuales, intentadas o sospechosas y
N a realizar el reporte de estas Ultimas a la UIAF.
_g £, v Realizar todos los reportes a la Superintendencia Nacional de Salud, requeridos dentro de la
= 23 implementacion del SARLAFT/FPADM.
9 . g v Mantener actualizados los datos del Programa de Salud y del oficial de cumplimiento con la UIAF.
28 v"Informar a la UIAF cualquier cambio de usuario del Sistema de Reporte e Linea — SIREL.
© g2 v’ Gestionar adecuadamente los usuarios del SIREL.
O—-ég v Revisar los documentos publicados por la UIAF en la pagina web.
(?) § E: v" Disefiar las metodologias de segmentacion, identificacion, medicién y control del sistema.
o s v Analizar los informes presentados por la Auditoria Interna y los informes que presente el Revisor Fiscal
a §§ para que sirvan como insumo para la formulacion de planes de accion para la adopcién de las medidas
L5 que se requieran frente a las deficienticas informadas, respecto al SARLAFT/FPADM.
:I gﬁ v’ Elaborar y someter a la aprobacion del Consejo Directivo los criterios para la determinacién de las
O3 operaciones sospechosa, asi como aquellos para determinar cuales de las operaciones efectuadas por
; 3 usuarios seran objeto de consolidacidn, monitoreo y analisis de operaciones inusuales.
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v" Presentar de forma semestral al Director Administrativa y anualmente Consejo Directivo, un informe por
escrito donde exponga el resultado de su gestion.

El oficial de cumplimiento también debe consultar, monitorear y revisar con debida diligencia las listas sobre
sanciones financieras dirigidas del Consejo de Seguridad de las Naciones Unidas que den lugar a posibles
vinculos con alguna persona natural o juridica relacionada con LA/FT/FPADM. En caso de encontrar un
vinculo de este tipo debera informar a la Fiscalia General de la Nacion.

Jefes de Procesos y Funcionarios

v Conocer y cumplir con las disposiciones de este documento y demas establecidas por el Programa de
Salud, con el fin de prevenir que el Programa de Salud sea usado como medio para el lavado de activos,
financiacion del terrorismo y financiacién de proliferacion de armas de destruccion masiva.

v Reportar de manera inmediata y por los canales dispuestos, las operaciones inusuales, sospechosas o
intentadas.

v Anteponer los principios éticos a las metas comerciales, absteniéndose de establecer cualquier tipo de
relacién comercial con terceros sobre los cuales la Corporacién no ha realizado conocimiento del cliente.

5. ORGANOS DE CONTROL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM

Auditoria Interna: Sin perjuicio de las funciones asignadas en otras disposiciones a la Auditoria Interna, ésta
debe evaluar semestralmente la efectividad y cumplimiento de todas y cada una de las etapas y los elementos
del SARLAFT/FPADM, con el fin de determinar las deficiencias y sus posibles soluciones. Asi mismo, debe
informar los resultados de la evaluacién al Oficial de Cumplimiento y al Consejo Directivo.

La Auditoria Interna debe realizar una revisién peridédica de los procesos relacionados con las
parametrizaciones de las metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido
valor técnico.

Revisoria Fiscal: Cumplir con lo previsto en los numerales 1, 2 y 3 del articulo 207 del Codigo de Comercio;
asi mismo, debera dar cuenta por escrito cuando menos una vez al afio al Consejo Directivo y/o Director
Administrativo del cumplimiento o incumplimiento de las disposiciones contenidas en el SARLAFT/FPADM.

De igual forma deberd poner en conocimiento del Oficial de Cumplimiento las inconsistencias, falencias que
detecte respecto a la implementacion del sistema o de los controles establecidos.

En consecuencia, la revisoria fiscal debe establecer las medidas necesarias que le permitan cumplir con lo
sefialado en este numeral.
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6. INFRAESTRUCTURA TECNOLOGICA DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM

Para la implementacién y funcionamiento del Sistema de Administracion del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y financiacion de la proliferacion de armas de destruccion masiva contara con el
acceso a la consulta de las listas del Consejo de Seguridad de las Naciones Unidas y demas accesos a listas
publicas que se consideren necesarias.

7. REPORTES DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION
DE ARMAS DE DESTRUCCION MASIVA - SARLAFT/FPADM

REPORTES INTERNOS

Identificacion de Operaciones Inusuales: La identificacion de las operaciones inusuales puede ser
realizada por cualquier funcionario o persona relacionada con el Programa de Salud de la Corporacién, se
realiza con base en el conocimiento del tercero, analisis del perfil financiero, caracteristicas del mercado u
otras sefiales de alerta.

Cualquier funcionario que en el desarrollo de sus labores identifique una operacién de este tipo, debera
reportarla de manera inmediata a su superior y/o al Oficial de Cumplimiento quienes deberan analizar la
situacion de acuerdo con las razones y criterios tenidos en cuenta para su reporte.

El canal establecido para el reporte de este tipo de operaciones es principalmente el correo electrénico para
tal fin y/o comunicacion escrita, por cualquiera de estos medios se debera anexar el respectivo soporte que da
como inusual, intentada o sospechosa dicha operacién.

INFORME A LA DIRECCION ADMINISTRATIVA Y CONSEJO DIRECTIVO: La periodicidad de estos
reportes sera: para la Direccion Administrativa semestral y el Consejo Directivo anual. Estos informes deben
ser presentados por el Oficial de Cumplimiento, son de caracter confidencial y deben referirse como minimo a
los siguientes aspectos:

v' Los procesos establecidos para llevar a la practica las politicas aprobadas, sus adiciones o
modificaciones.

v Los resultados del monitoreo y seguimiento para determinar la eficiencia y la eficacia de las politicas,

procedimientos y controles establecidos.

Las medidas adoptadas para corregir las falencias encontradas al efectuar el monitoreo de los controles.

El cumplimiento a los requerimientos de las diferentes autoridades, en caso de que estos se hubieren

presentado.

Las propuestas de ajustes o modificaciones a las politicas de prevencion y control del riesgo LA/FT.

El cumplimiento a los ajustes o modificaciones a las politicas de prevencion y control del riesgo LA/FT

aprobados por el Consejo Directivo.

AN

AN
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v

Las Ultimas normas o reglamentaciones expedidas sobre la prevencion y control del riesgo LA/FT/FPADM
y las medidas adoptadas para darles cumplimiento a las mismas.

REPORTES EXTERNOS:

v

Reporte de Operaciones Sospechosas (ROS): Si una operacion inusual, luego de los anélisis se
determina como sospechosa la misma debera ser reportada de inmediato a la UIAF por parte del Oficial
de Cumplimiento, a través del Sistema de Reporte en Linea SIREL, de acuerdo al instructivo que para tal
fin publica la UIAF en su pagina web www.uiaf.gov.co. Se entiende como inmediato a partir del momento
en el que la Caja determine la operacién como tal.

Reporte de Operaciones Intentadas: Cuando un tercero desiste de una operacion o la misma no se lleva
a cabo por los controles establecidos en el Programa de Salud y si luego de los analisis realizados por el
Oficial de Cumplimiento da lugar a catalogarla como operacion intentada, la misma deberéa ser reportada
de inmediato a la UIAF.

Conforme lo anterior, es de obligatorio cumplimiento por parte de todos los funcionarios el reporte en los
cambios relevantes de vinculacién de un tercero: incremento patrimonial injustificado, simulacién de
transacciones, cambio en la razon social, domicilio, teléfono o0 composicion accionaria, entre otros.

Reporte de Ausencia de Operaciones Sospechosas: Cuando la Corporacién no conozca de operaciones
sospechosas durante el mes anterior, deberé realizar el reporte a la UIAF durante los diez (10) primero
dias calendario del mes siguiente.

Reporte de Transacciones Individuales en Efectivo: Se debe reportar mensualmente a la UIAF dentro de
los diez (10) primeros dias calendario del mes siguiente, todas las transacciones en efectivo realizadas
en un mismo dia por parte de la misma persona natural o juridica, por un valor igual o superior a cinco
millones de pesos ($5.000.000) o su equivalente en otras monedas.

Reporte de Transacciones Mdiltiples en Efectivo: Se debe reportar mensualmente a la UIAF dentro de los
diez (10) primeros dias calendario del mes siguiente, todas las transacciones en efectivo realizadas por
parte de la misma persona natural o juridica en el mes inmediatamente anterior, que en su conjunto
iguale o supere la cuantia de veinticinco millones de pesos ($25.000.000) o su equivalente en otras
monedas, durante el mes objeto de reporte.

Reporte de Ausencia de Transacciones en Efectivo: Si no se presentan transacciones en efectivo, ni
individuales, ni multiples durante el mes inmediatamente anterior, deberan reportar este hecho a la UIAF
dentro de los diez (10) primeros dias calendario del mes siguiente.
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8. CONSERVAC[()N DOCUMENTAL DEL SISTEMA DE ADMINISTRCI()N LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA - SARLAFT/FPADM

La documentacién generada durante el proceso de prevencion del Lavado de Activos, Financiacién del
Terrorismo y Financiacion de Proliferacion de Armas de Destruccion Masiva debera ser custodiada por el lider
de area o proceso donde se genere la documentacion, la misma debe estar organizada de acuerdo con lo
establecido por el Programa de Salud y unicamente puede ser consultada por funcionarios que asi lo
requieran en cumplimiento de sus funciones.

La documentacion relacionada con el conocimiento del cliente o terceros debera ser conservada como
minimo cinco (5) afios y en todo caso debera dar cumplimiento a la normatividad vigente.

9. CAPACITACION DEL SISTEMA DE ADMINISTRCICN LAVADO DE ACTIVOS, FINANCIACIQN
DEL TERRORISMO Y FINANCIACION DE PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA - SARLAFT/FPADM

La capacitacion sobre el sistema debe ser programada en los procesos de induccion de los nuevos
empleados y como minimo una vez al afio a todas las areas y funcionarios del Programa de Salud de la Caja.
Como resultado de la capacitacion, el personal debe estar en capacidad de identificar cuando una operacién
es inusual, intentada o sospechosa, cuando debe reportase, por qué medio y a quién.

Se debe dejar constancia de las capacitaciones realizadas, donde se indique como minimo la fecha, el tema
tratado y el nombre de los asistentes.

CAPITULO Il

SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE'CORRUPCIC')N, OPACIDAD Y/O FRAUDE - SICOF
Y SUS POLITICAS

1. DEFINICIONES

Con el fin de unificar conceptos y criterios, asi como para facilitar la lectura y comprensién de los lineamientos
establecidos en este manual, se presentan las siguientes definiciones:

ADMINISTRACION DE RIESGOS: Cultura, procesos y estructuras que estan dirigidas hacia la Administracion
efectiva de oportunidades potenciales y efectos adversos.

ANALISIS DEL RIESGO: Proceso para comprender la naturaleza del Riesgo y determinar su nivel.
Proporciona las bases para decidir sobre el tratamiento del Riesgo.
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CANAL ANTICORRUPCION: Herramienta disefiada para prevenir y detectar eventos de Fraude, opacidad o
Corrupcién, ademas de monitorear oportunamente las irregularidades que involucren a colaboradores,
proveedores, clientes y terceros.

CIBERCRIMEN: Actividades ilicitas que se llevan a cabo para robar, alterar, manipular, enajenar o destruir
informacién o activos (como dinero, valores o bienes desmaterializados) de compafiias, valiéndose de
herramientas informaticas y tecnolégicas.

COHECHO: Soborno o la aceptacion de un soborno o “promesa remuneratoria” por parte de un servidor
publico, para realizar actividades, retardar u omitir un acto propio de su cargo, u ofrecer dicha remuneracién
para el cumplimiento u omision de las actividades de otro funcionario publico

COLUSION: Acuerdo indebido con otros competidores para elevar los precios de compra establecidos para
las ofertas del gobierno.

CONCUSION: Accion realizada por un funcionario piblico en abuso de cargo, para inducir a otra persona a
dar o prometer a él mismo 0 a una tercera persona, el pago de dinero u otra utilidad indebida.

CONDUCTA IRREGULAR: Hace referencia a incumplimientos de leyes, regulaciones, politicas internas,
reglamentos o expectativas de las organizaciones respecto a la conducta ética empresarial y
comportamientos no habituales.

CONFLICTO DE INTERES: Situacion en virtud de la cual una persona (funcionario, contratista o tercero
vinculado a la Fiduciaria y sus negocios administrados), debido a su actividad se enfrenta a distintas
alternativas de conducta con relacion a intereses incompatibles, ninguno de los cuales puede privilegiar en
atencién a sus obligaciones legales o contractuales.

CONSECUENCIA: Efectos generados por la ocurrencia de un Riesgo que afecta los objetivos 0 un proceso
de la entidad. Pueden ser entre otros, una pérdida, un dafio, un perjuicio, un detrimento.

CONTRAPARTE(S): Son aquellas personas naturales o juridicas con las cuales la organizacion y sus filiales
y subordinadas tiene vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Es
decir, accionistas, socios, colaboradores 0 empleados de la Empresa, clientes y proveedores de bienes y
Servicios.

CONTROL DE RIESGOS: Parte de la Administracion de Riesgos que involucra la implementacion de
politicas, estandares, procedimientos para minimizar los Riesgos adversos.

CORRUPCION: obtencion de un beneficio particular por accién u omision, uso indebido de una posicion o
poder, o de los recursos o de la informacién.

CORRUPCION PRIVADA: El que directamente o por interpuesta persona prometa, ofrezca o conceda a
directivos, administradores, empleados o asesores de una sociedad, asociacién o fundacién una dadiva o
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cualquier beneficio no justificado para que le favorezca a él 0 a un tercero, en perjuicio de aquella. En este
tipo el beneficio es para una persona natural o empresa privada.

CORRUPCION PUBLICA: Cuando en el acto de Corrupcién intervienen funcionarios publicos y/o la accién
reprochable recaiga sobre recursos publicos

DENUNCIA: Es la puesta en conocimiento ante la entidad de una conducta posiblemente irregular, indicando
las circunstancias de tiempo, modo y lugar.

ESTAFA: Es un delito contra nuestro patrimonio o propiedad, donde una persona denominada estafador, se
aprovecha de la buena voluntad en negocios inexistentes para obtener algun beneficio como sumas de
dinero.

EVENTO: Incidente o situacion que ocurre en la empresa durante un intervalo particular de tiempo. Evento
presencia 0 cambio de un conjunto particular de circunstancias.

EVALUACION DEL RIESGO: Proceso de comparacion de resultados del analisis del Riesgo con los criterios
del Riesgo para determinar si el Riesgo, su magnitud (nivel) 0 ambos son aceptables o tolerables.

FACTORES DE RIESGO: Fuentes generadoras de eventos tanto internos como externos a la entidad y que
pueden o no llegar a materializarse en pérdidas. Cada riesgo identificado puede ser originado por diferentes
factores que pueden estar entrelazados unos con otros. Son factores de riesgo el recurso humano, los
procesos, la tecnologia, la infraestructura, los acontecimientos externos, entre otros.

FAVORITISMO: Preferencia dada al “favor” sobre el mérito o la equidad, especialmente cuando aquella es
habitual o predominante.

FRAUDE: Cualquier acto ilegal caracterizado por ser un engafio, ocultacion o violacion de confianza, que no
requiere la aplicacidon de amenaza, violencia o de fuerza fisica, perpetrado por individuos y/u organizaciones
internos o ajenos a la entidad, con el fin de apropiarse de dinero, bienes o servicios.

A continuacion, se detallan algunas actividades constitutivas de Fraude, sin que se considere ésta una lista
exhaustiva;

v" Cualquier acto fraudulento o deshonesto;

v" Apropiacion indebida de fondos, titulos valores, suministros de oficina o cualquier otro activo de la

entidad y/o sus clientes;

Manejo inapropiado de dinero o transacciones financieras, incluyendo los respectivos reportes;

Generacion de ganancias personales a partir del conocimiento de informacién de las actividades

internas de la Entidad;

v Revelar informacién confidencial y propietaria a terceros con el fin de obtener una ganancia, y
cualquier irregularidad similar o relacionada con las aqui mencionadas.

AN
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FRAUDE EXTERNO: Se define como los actos realizados por una persona externa a la entidad, que buscan
defraudar, apropiarse indebidamente de activos de esta o incumplir normas o leyes.
FRAUDE INTERNO: Se define como todos aquellos actos que de forma intencional buscan la apropiacion
indebida de activos o busca causar las pérdidas que se ocasionan por actos cometidos con la intencion de
defraudar, malversar los activos o la propiedad de la entidad, estos actos son realizados por al menos un
empleado o administrador de la Entidad.
HURTO: Delito consistente en tomar con animo de lucro cosas muebles ajenas contra la voluntad de su
duefio, con el propdsito de obtener provecho para si o para otro.
IDENTIFICACION DEL RIESGO: Proceso para encontrar, reconocer y describir el Riesgo. Implica la
identificacion de las fuentes de Riesgo, los eventos, sus causas y consecuencias potenciales.
IMPACTO: Consecuencias 0 efectos que puede generar la materializacion del Riesgo de Corrupcion en la
entidad.
INFORMACION PRIVILEGIADA: Aquella que estd sujeta a reserva, asi como la que no ha sido dada a
conocer al publico existiendo deber para ello
MONITOREO: Es el proceso continuo y sistematico mediante el cual se verifica la eficiencia y eficacia de una
politica o de un proceso, mediante la identificacién de sus logros y debilidades para recomendar medidas
correctivas tendientes a optimizar los resultados esperados.
NIVEL DE RIESGO: Magnitud de un Riesgo o de una combinacién de Riesgos expresada en probabilidad e
impacto 0 consecuencias.
£oo \ OPACIDAD: Falta de claridad o transparencia, especialmente en la gestion publica.
l .\\\, U
N re) & PECULADO: Conducta en la que incurren los servidores publicos cuando se apropian o usan indebidamente
5 2., de los bienes del Estado en provecho suyo o de un tercero y cuando dan o permiten una aplicacién diferente
=2 3 a la prevista en la Constitucion o en las leyes a tales bienes, a las empresas o instituciones en que se tenga
9 .8 parte, a los fondos parafiscales y a los bienes de particulares cuya administracién, tenencia o custodia se le
28 haya confiado por razén o con ocasion de sus funciones.
o
) .gg PIRATERIA: Obtencion o modificacién de informacién de otros, sin la debida autorizacién, ya sea una pagina
o , o] . . . s .
A § s web, una linea telefonica, computador o cualquier Sistema informatico de una entidad.
OF £
L
] T 4 T, . v . .
a :§ g POLITICA PARA LA GESTION DEL RIESGO: Declaracion de la direccion y las intenciones generales de una
g s organizacion con respecto a la gestion del Riesgo.
Jdi ,
O3 POLITICA PARA LA GESTION DEL RIESGO: Declaracion de la direccion y las intenciones generales de una
; 3 organizacion con respecto a la gestion del riesgo.
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PREVARICATO POR ACCION: Actuacion voluntaria de un funcionario publico para proferir resolucion,
dictamen y/o conceptos contrarios a la ley.

PREVARICATO POR OMISION: Actuacién voluntaria de un funcionario publico para dejar de ejecutar o
cumplir con un acto propio de sus funciones.

PROBABILIDAD / POSIBILIDAD: Oportunidad que algo suceda.

RIESGO: Cualquier evento, amenaza, acto u omisién que en algin momento pueda comprometer el logro de
los objetivos de la entidad.

SEGMENTACION: Es el proceso por medio del cual se lleva a cabo la separacién de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta en el
reconocimiento de diferencias significativas en sus caracteristicas (variables de segmentacion)

SOBORNO: Ofrecimiento de dinero u objeto de valor a una persona para conseguir un favor o un beneficio
personal, o para que no cumpla con una determinada obligacion o control.

SOBORNO TRANSNACIONAL.: El que dé u ofrezca a un servidor publico extranjero, en provecho de este o
de un tercero, directa o indirectamente, cualquier dinero, objeto de valor pecuniario u otra utilidad a cambio de
que este realice, omita o retarde cualquier acto relacionado con el ejercicio de sus funciones y en relacién con
un negocio o transaccion internacional.

SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, LA OPACIDAD Y EL FRAUDE -
SICOF: Conjunto de politicas, principios, normas, procedimientos y mecanismos de verificacién y evaluacion
establecidos por el maximo drgano ejecutivo u érgano equivalente, la alta direccion y demas funcionarios de
una organizacion para proporcionar un grado de seguridad razonable en cuanto a la consecucién de los
siguientes objetivos:

v" Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspeccién y
vigilancia evitando situaciones de Corrupcién, Opacidad y Fraude. Para el efecto, se entiende por
eficacia la capacidad de alcanzar las metas y/o resultados propuestos; y por eficiencia la capacidad
de producir el maximo de resultados con el minimo de recursos, energia y tiempo.

v" Prevenir y mitigar la ocurrencia de actos de Corrupcion, Opacidad y Fraude, originados tanto al
interior como al exterior de la Corporacién.

v" Realizar una gestion adecuada de los Riesgos.

TRAFICO DE INFLUENCIAS: Utilizacion indebida, en provecho propio o de un tercero, de influencias
derivadas del ejercicio del cargo publico o de la funcién publica, con el fin de obtener cualquier beneficio de
parte de servidor publico en asunto que éste se encuentre conociendo o haya de conocer. Incluye el ejercicio
indebido de influencias por parte de un particular sobre un servidor publico en asunto que éste se encuentre
conociendo o haya de conocer, con el fin de obtener cualquier beneficio econdémico.
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VANDALISMO: Acciones fisicas que atenten contra la integridad de los elementos informaticos, la
infraestructura, entre otros, cuya finalidad es causar un perjuicio, por ejemplo, la paralizacién de las
actividades, como medio de extorsion o cualquier otro.

2. POLITICAS DEL SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION,
OPACIDAD Y FRAUDE - SICOF

El Programa de Salud de la Caja de Compensacién Familiar del Oriente Colombiano - COMFAORIENTE esta
comprometida con la prevencién de actos Corruptivos, Opacidad y Fraude, por ello se tiene un enfoque de
tolerancia cero para cualquier forma de corrupcién, soborno, 0 pagos inapropiados. Esta Politica aplica a
todos los drganos directivos, la administracion, el Oficial de Cumplimiento y todas sus contrapartes. El
Programa de Salud de la Caja de Compensacién Familiar del Oriente Colombiano - COMFAORIENTE esta
firmemente comprometida con los mas altos estandares de cumplimiento y ética empresarial. Todos son
responsables de cumplir esta politica.

Politicas Generales

El principal objetivo de la Politica frente al Subsistema de Administracién del Riesgo de Corrupcion, la
Opacidad y el Fraude - SICOF, es prevenir y gestionar posibles eventos de este tipo que se presenten al
interior de los programas de salud de la Caja de Compensacién Familiar del Oriente Colombiano -
COMFAORIENTE, por lo tanto, busca establecer las directrices y lineamientos que definan todos los
mecanismos de prevencion, deteccion y reporte de todos estos actos.

Por tanto, dichas politicas deben corresponder a los riesgos identificados y para su efectividad, es necesario
que sean conocidas y documentadas con suficiente claridad y accesibilidad, ademas de contar con un
responsable encargado de velar por su gestién y por advertir oportunamente sobre la necesidad de actualizar
y ajustar sus contenidos conforme a la evolucion de los riesgos y el marco normativo de estandares y
principios que las soportan.

Politicas Especificas

El Programa de Salud de la Caja de Compensacion Familiar del Oriente Colombiano - COMFAORIENTE, en
aras de garantizar el cumplimiento de lo establecido en esta politica adoptard, entre otras, las siguientes
medidas para impedir, prevenir y combatir estas practicas en su interior:

v Divulgar internamente a todos los funcionarios del Programa de Salud de la Caja de Compensacién
Familiar del Oriente Colombiano - COMFAORIENTE el manual del subsistema de riesgo, la politica de
Gestion del Riesgo de Corrupcién, Opacidad y Fraude - SICOF

v Impulsar a nivel institucional la cultura de prevencién de la Corrupcién, Opacidad y Fraude - SICOF.

v’ El cumplimiento de las leyes, reglamentos y politicas aplicables, incluyendo el Cédigo de Buen Gobierno
y Etica de la Caja de Compensacion, no es responsabilidad de un solo individuo, proceso y/o area, es de
todas las personas vinculadas al Programa de Salud de la Caja de Compensacion Familiar del Oriente
Colombiano- COMFAORIENTE. Ademas de ello, debera empoderar a sus colaboradores en asuntos
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relativos a la aplicacién de las politicas de prevencion de riesgos de Corrupcion, Opacidad y Fraude -
SICOF

Garantizar que todos los procedimientos sean claros, equitativos, viables y transparentes.

Denunciar las conductas irregulares.

Establecer planes de auditoria que den respuesta a la gestion misional, a un analisis integral frente al
programa de Transparencia y Etica Empresarial y a la sostenibilidad financiera de la institucién, conforme
a lo establecido en el presente Manual, especificamente los controles relacionados con las sefiales de
alerta establecidas para las contrapartes.

Contar con canales de comunicacion particulares para la recepciéon de denuncias (tales como lineas
telefonicas, correos electrénicos, buzones especiales en el sitio Web y/u otros mecanismos digitales) con
el fin de que las personas ya sean internas o externas al Programa de Salud y que detecten eventuales
irregularidades, incumplimientos normativos, violaciones al manual de prevencién del Riesgo de
Corrupcioén, la Opacidad y el Fraude, u otros hechos o circunstancias que afecten o puedan afectar el
adecuado funcionamiento del SICOF, puedan ponerlos en conocimiento del Oficial de Cumplimiento.
Guardar absoluta reserva sobre las investigaciones o actuaciones que adelanten las autoridades u
organismos de control competentes sobre las contrapartes u operaciones. Ningun funcionario de la Caja
podra dar a conocer que se ha efectuado el reporte de una operacion sospechosa a la UIAF.

Capacitar al personal con el fin de asegurar que cada empleado conozca el papel que desempefia dentro
de la organizacion y dentro del SICOF, y la forma en la cual las actividades a su cargo estan relacionadas
con el trabajo de los demas. Para el efecto, se disponen de planes de capacitacion y medios para
comunicar la informacion significativa y de forma asertiva y clara, tanto al interior de la organizacion como
hacia su exterior.

3. ETAPAS DEL SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD
Y FRAUDE - SICOF

Sistema de Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude - SICOF, se instrumenta a

través de cuatro etapas sistematicas e interrelacionadas, segun lo estipulado en el Manual de Procedimiento
del Sistema de Administracion de Gestion del Riesgo en COMFAORIENTE EPS-S.

Identificacion de Riesgos

Seguimiento y
Monitoreo
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A continuacion, se describiran cada una de las etapas, su objetivo, metodologias y componentes:
ETAPA DE IDENTIFICACION DE RIESGOS

El objetivo en esta etapa es buscar los riesgos a los que pueda estar expuesto el Programa de Salud de la
Caja de Compensacion del Oriente Colombiano — COMFAORIENTE, al ser utilizado en actividades
relacionadas con Corrupcion, Opacidad y Fraude. El Programa de Salud de COMFAORIENTE EPS-S realiza
la identificacion de los riesgos mediante la Técnica Delphi, analizando:

Objetivos de los procesos relacionados al subsistema SICOF

|dentificar y documentar la totalidad de los procesos.

Analizar el contexto interno como externo con el fin de identificar posibles factores de riesgos

La etapa de identificacion debe realizarse previamente a la implementacién o modificacion de
cualquier proceso.

oo o

ETAPA DE EVALUACION Y MEDICION DEL RIESGO.

La medicion de los factores de riesgo depende, en primer lugar, de las caracteristicas de la operacién del
Programa de Salud de la CAJA DE COMPENSACION FAMILIAR DEL ORIENTE COLOMBIANO -
COMFAORIENTE, es decir, qué tanto dichas caracteristicas expondrian a que la Corporacién fuera usada
como instrumento para acciones de Corrupcion, la Opacidad y el Fraude.

Se entiende por valoracién del riesgo, la medida cualitativa o cuantitativa, de su probabilidad de ocurrencia y
su posible impacto. Se realizo la valoracién de los efectos asociados a los riesgos identificados, considerando
la frecuencia y la severidad de ocurrencia.

La evaluacion de los riesgos en el Programa de Salud se determind al establecer la probabilidad de
ocurrencia del riesgo y el nivel de consecuencia o impacto de este, con el fin de estimar el nivel de RIESGO
INHERENTE.

Probabilidad: Entendiéndose como la posibilidad mayor o menor de que un riesgo ocurra durante el
desarrollo de las actividades.

Impacto: Entendiéndose como la consecuencia resultante de la materializacion del riesgo.

Al calificar la probabilidad de ocurrencia y su impacto en caso de materializarse, se estiman los niveles de
riesgo, resultado de multiplicar el valor de probabilidad por el valor del impacto. Los resultados de los niveles
de riesgo dan cuatro escalas de calificacion del riesgo las cuales estan definidas en la Matriz Gestion de
Riesgos.

Los niveles de riesgos se miden en dos momentos del sistema, el primero se denomina nivel de riesgo
inherente, el cual se define como el riesgo propio de los procesos que realiza del Programa de Salud de la
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Corporacion, sin tener en cuenta los controles. El segundo se define como el riesgo residual, el cual es
determinado luego de la aplicacion de los controles sobre los riesgos.

ETAPA DE SELECCION DE ESTRATEGIAS PARA EL TRATAMIENTO Y CONTROL LOS RIESGOS

Los controles son medidas que permite reducir o mitigar el riesgo. El Programa de Salud determiné el nivel de
riesgo residual a partir de la seleccion e implementacion de acciones de control al riesgo inherente.

En esta etapa del modelo del Subsistema del Riesgos de Corrupcién, Opacidad y Fraude - SICOF se definen
actividades que le permiten al Programa de Salud de la Corporacién minimizar el riesgo de las formas que se
pueden presentar para el SICOF, a las cuales se les da un peso que tendra efecto sobre el riesgo inherente.
Las medidas de control se traducen en una disminucién de la probabilidad o del impacto, la cual va ligada a la
calidad, eficiencia y efectividad del control.

ETAPA DE SEGUIMIENTO Y MONITOREO

Con el objetivo de realizar seguimiento y monitoreo al Subsistema de Corrupcién, Opacidad y Fraude —
SICOF se estableci6 un tablero de control de seguimiento y monitoreo de riesgos, con el objetivo de reportar
periédicamente los resultados de los indicadores asociados a los riesgos, facilitando asi la rapida deteccion,
correccion y ajustes de las deficiencias en el subsistema para evitar su materializacion.

Los responsables de los procesos del programa de salud de la Caja de Compensacién Familiar del Oriente
Colombia — COMFAORIENTE, entregardn semestralmente al oficial de cumplimiento un informe del
cumplimiento de los controles relacionados a los riesgos identificados.

Asi mismo, el monitoreo a la ejecucion de los controles y los planes de contingencia se realizara con una
periodicidad minima de cada seis meses, generando un informe que den cuenta de la implementacion de las
medidas de control, recopilar las evidencias y desarrollar estrategias de incorporaciéon de cambios para
mejorar los resultados en la gestion de riesgos del Subsistema de Corrupcion, Opacidad y Fraude — SICOF.

4. FUNCIONES Y RESPONSABILIDADES EN EL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE CORRUPCION, OPACIDAD Y/O FRAUDE - SICOF

Consejo Directivo

v Definir y aprobar las estrategias y politicas relacionadas con el SICOF, con fundamento en las
recomendaciones del Oficial de Cumplimiento o persona encargada por el Programa de Salud para la
ejecucion del SICOF.

v Adoptar las medidas necesarias para garantizar la independencia del Oficial de cumplimiento o persona
encargada por el Programa de Salud para la ejecucion del SICOF y hacer seguimiento a su
cumplimiento.

v" Aprobar el Manual de prevencion de la Corrupcion, la Opacidad y el Fraude y sus actualizaciones.

v Hacer seguimiento y pronunciarse sobre el perfil de Corrupcién, Opacidad y Fraude de la entidad.
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AN

Pronunciarse sobre la evaluacién periddica del SICOF, que realicen los érganos de control.

Proveer los recursos necesarios para implementar y mantener en funcionamiento, de forma efectiva y
eficiente, el SICOF.

Pronunciarse respecto de cada uno de los puntos que contengan los informes periédicos que presente el
Oficial de Cumplimiento o persona encargada por la entidad para la ejecucién del SICOF.

Conocer los informes relevantes respecto del SICOF, e impartir las érdenes necesarias para que se
adopten las recomendaciones y correctivos a que haya lugar.

Efectuar seguimiento en sus reuniones ordinarias y/o extraordinarias a través de informes periddicos que
presente el oficial de cumplimiento o persona encargada por la entidad para la ejecucion del SICOF,
sobre la gestién del Sistema de Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude -
SICOF, en la entidad y las medidas adoptadas para el control o mitigacién de los Riesgos mas
relevantes, por o menos cada 6 meses.

Evaluar las recomendaciones relevantes sobre el SICOF, que formulen el oficial de cumplimiento o
persona encargada por la entidad para la ejecucion del mismo y los érganos de control interno, adoptar
las medidas pertinentes, y hacer seguimiento a su cumplimiento.

Analizar los informes que presente el oficial de cumplimiento o persona encargada por la entidad para la
ejecucion del SICOF respecto de las labores realizadas para evitar que el Programa de Salud sea
utilizada como instrumento para la realizacién de actividades delictivas, actos de Corrupcién, Opacidad o
Fraude y evaluar la efectividad de los controles implementados y de las recomendaciones formuladas
para su mejoramiento.

Director Administrativo

AN

Velar por el cumplimiento efectivo de las politicas establecidas por el Consejo Directivo.

Adelantar un seguimiento permanente de las etapas y elementos constitutivos del Sistema de
Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude - SICOF.

Designar el area o cargo que actuara como responsable de la implementacion y seguimiento del Sistema
de Administracién del Riesgo de Corrupcién, la Opacidad y el Fraude — SICOF.

Desarrollar y velar porque se implementen las estrategias con el fin de establecer el cambio cultural que
la Administracion de este Riesgo implica para la entidad.

Velar por la correcta aplicacion de los controles del Riesgo inherente, identificado y medido.

Recibir y evaluar los informes presentados por el oficial de cumplimiento o persona encargada por el
Programa de Salud para la ejecucidén del Sistema de Administracion del Riesgo de Corrupcion, la
Opacidad y el Fraude - SICOF, de acuerdo con los términos establecidos en el presente manual

Velar porque las etapas y elementos del Sistema de Administracion del Riesgo de Corrupcion, la
Opacidad y el Fraude - SICOF, cumplan, como minimo, con las disposiciones sefialadas en el presente
manual.

Velar porque se implementen los procedimientos para la adecuada Administracién del Corrupcion,
Opacidad y Fraude a que se vea expuesta la entidad en desarrollo de su actividad.

Oficial de Cumplimiento Principal y Suplente
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v' Disefiar y someter a aprobacién del Consejo Directivo, el manual de prevencién de la Corrupcion, la
Opacidad y el Fraude y sus actualizaciones.

v Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de tolerancia al riesgo, fijado
por el Consejo Directivo.

v Disefiar y proponer para aprobacion del Consejo Directivo, la estructura, instrumentos, metodologias y
procedimientos tendientes a que la entidad administre efectivamente sus Riesgos de prevencion y
deteccion de la Corrupcion, la Opacidad y el Fraude, en concordancia con los lineamientos, etapas y
elementos minimos en este manual.

v Desarrollar e implementar el sistema de reportes, internos y externos, de prevencion y deteccién de la
Corrupcioén, la Opacidad y el Fraude.

v’ Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los Riesgos de Corrupcion,
Opacidad y Fraude medidos.

v’ Establecer y monitorear el perfil de riesgo de la entidad e informarlo al érgano correspondiente, en los
términos de este manual.

v Desarrollar los modelos de medicion del riesgo de Corrupcion, Opacidad y Fraude.

v' Desarrollar los programas de capacitacion de la entidad relacionados con el SICOF.

v Presentar un informe semestral, al Consejo Directivo y al representante legal, sobre la evolucion y
aspectos relevantes del SICOF, incluyendo, entre otros, las acciones preventivas y correctivas
implementadas o por implementar y el &rea responsable.

v’ Establecer mecanismos para la recepcion de denuncias (lineas telefonicas, buzones especiales en el sitio
web y/o entre otros) que faciliten, a quienes detecten eventuales irregularidades

v"Informar del Consejo Directivo sobre el no cumplimiento de la obligacion de los administradores de
suministrar la informacién requerida para la realizacion de sus funciones.

v’ Estudiar los posibles casos de Corrupcion, Opacidad y Fraude, dentro del ambito de su competencia,
para lo cual debe contar con la colaboracion de expertos en aquellos temas en que se requiera.

v"Informar a la Superintendencia Nacional de Salud los posibles casos de Corrupcién, Opacidad y Fraude
que se lleguen a presentar a través de los canales dispuestos para tal fin.

oo\ v Proponer al Consejo Directivo los programas y controles para prevenir, detectar y responder
.&; " adecuadamente a los Riesgos de Corrupcion, Opacidad y Fraude, y evaluar la efectividad de dichos
N a programas y controles.
_g g @ v Poner en funcionamiento la estructura, procedimientos y metodologias inherentes al SICOF, en desarrollo
— g’g de las directrices impartidas por el del Consejo Directivo, garantizando una adecuada segregacion de
9 .8 funciones y asignacién de responsabilidades.
28 v" Elaborar el plan anual de accion del SICOF y darle estricto cumplimiento.
© g2 v Recomendar al Consejo Directivo medidas preventivas y/o acciones ante organismos competentes
%-é g Judiciales y/o disciplinarlos) para fortalecer el SICOF.
i
O =%  Jefes de Procesos y Funcionarios
a :§ <
g 5?3 v Conocer y cumplir con las disposiciones de este documento y demas establecidas por el Programa de
:I gﬁ Salud, con el fin de prevenir que el Programa de Salud sea usado como medio para la corrupcion,
O opacidad y fraude.
; 3
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v Reportar de manera inmediata y por los canales dispuestos cualquier anomalia relacionada con la
corrupcion, opacidad y fraude.

v Anteponer los principios éticos a las metas comerciales, absteniéndose de establecer cualquier tipo de
relacion comercial con terceros sobre los cuales la Corporacion detecte cualquier anomalia relacionada
con la corrupcion, opacidad y fraude.

5. ORGANOS DE CONTROL DEL SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE
CORRUPCION, OPACIDAD Y/O FRAUDE - SICOF

Auditoria Interna: Sin perjuicio de las funciones asignadas en otras disposiciones a la Auditoria Interna, ésta
debe evaluar la efectividad y cumplimiento de todas y cada una de las etapas y los elementos del SICOF, con
el fin de determinar las deficiencias y sus posibles soluciones. Asi mismo, debe informar los resultados de la
evaluacion al Representante Legal o al Consejo Directivo.

Revisoria Fiscal: Sin perjuicio de las funciones asignadas en otras disposiciones a la Revisoria Fiscal, este
debe elaborar un reporte de cierre de cada ejercicio contable, en el que informe acerca de las conclusiones
obtenidas en el proceso de evaluacion del cumplimiento de las normas e instructivos sobre el subsistema de
administracion de riesgo de Corrupcion, la Opacidad y el Fraude — SICOF.

A su vez, debe poner en conocimiento del Representante Legal los incumplimientos del SICOF, sin perjuicio
de la obligacién de informar sobre ellos al Consejo directivo.

6. MECANISMOS PARA EVITAR EL USO DE INFORMACION PRIVILEGIADA O RESERVADA

Se entendera como informacion privilegiada, aquella informacion reservada y confidencial del Programa de
Salud de la Caja de Compensacién Familiar del Oriente Colombiano - COMFAORIENTE, sus funcionarios,
clientes, prestadores y/o proveedores entre ofros, que no debe ser dada a conocer al publico, a menos que
medie para ello, alguna solicitud formal por parte de las autoridades competentes.

De acuerdo con lo anterior, no se podra divulgar a terceros que no tienen derecho a conocer informacién que
deba permanecer en reserva.

No obstante, si se llegase a detectar alguna posible actividad de Corrupcion, Opacidad o Fraude, el oficial de
cumplimiento lo reportara ante la autoridad competente; dejando evidencia de esto y guardando la debida
reserva ante tal reporte. En caso de que la Superintendencia Nacional de Salud solicite un informe sobre los
reportes realizados, es de aclarar que dicho informe debe ser estadistico por clasificacion de actividades, mas
no el detalle de cada caso.
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7. INSTRUMENTOS DEL SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION,
OPACIDAD Y FRAUDE - SICOF

El Programa de Salud de la Caja de Compensacion Familiar del Oriente Colombiano - COMFAORIENTE, ha
establecido la metodologia para la identificacién, administracion, gestién, seguimiento y control de los riesgos
del Corrupcién, la Opacidad y el Fraude — SICOF. Matriz Gestion de Riesgos.

8. PLATAFORMA TECNOLOGICA DEL SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE
CORRUPCION, OPACIDAD Y/O FRAUDE - SICOF

Para el Subsistema de Administracién de riesgo de Corrupcion, la Opacidad y el Fraude — SICOF, se cred un
micrositio y correo electronico con el fin de recibir cualquier notificacion en caso detectar sefiales de alerta y
cuando pueda estar involucrado en una situacion de corrupcion, opacidad y fraude, guardando la
correspondiente reserva y confidencialidad.

Estos mecanismos se encuentran disponibles a través de los siguientes canales.

Correo institucional: administracionderiesqos@comfaoriente.com
Pagina web: https://epsonline.comfaoriente.com/sarlaft_fpadm_sicof/

9. DIVULGACION Y CAPACITACION DEL SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE
CORRUPCION, OPACIDAD Y/O FRAUDE - SICOF

La divulgacién sobre el subsistema de administracion de riesgo de Corrupcion, la Opacidad y el Fraude -
SICOF debe ser considerada en los procesos de induccién de los nuevos empleados y como minimo una vez
al afio a todo el Programa de Salud de la Caja se Compensacién Familiar del Oriente Colombiano -
COMFAORIENTE.

Se deberan elaborar y hacer entrega de infografia, folleto y/o piezas comunicativas sobre el subsistema de
administracion de riesgo de Corrupcion, la Opacidad y el Fraude — SICOF.

Se realizaran capacitaciones durante el transcurso del afio del Subsistema de Administracion de Riesgo de
Corrupcién, la Opacidad y el Fraude — SICOF, que tendran como resultado la capacidad de identificar cuando
puede estar en una situacién de conflicto de intereses, detectar sefiales de alerta y/o cuando pueda estar
involucrado en una situacion de corrupcion, opacidad y fraude dejando constancia de estas.

10.REQUERIMIENTOS DE LAS AUTORIDADES DEL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE CORRUPCION, OPACIDAD Y/O FRAUDE - SICOF

El Programa de Salud de la Caja de Compensacion Familiar del Oriente Colombiano — COMFAORIENTE,
brindara y atendera de manera oportuna y eficiente los requerimientos de las autoridades judiciales y entes de
vigilancia y control guardando la correspondiente reserva y confidencialidad.
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11. CONSERVACION DOCUMENTAL DEL SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE
CORRUPCION, OPACIDAD Y/O FRAUDE - SICOF

La documentacién generada durante el proceso de prevencion de corrupcion, opacidad y fraude, debera ser
custodiada y la misma debe estar organizada de acuerdo con lo establecido por el Programa de Salud de la
Caja de Compensacion Familiar del Oriente Colombiano - COMFAORIENTE

La documentacion relacionada al SICOF debera ser conservada como minimo diez (10) afios y en todo caso
debera dar cumplimiento a la normatividad vigente.

CAPITULO IV.

DOCUMENTOS ANEXOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA - SARLAFT/FPADM Y/O SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE
CORRUPCION, OPACIDAD Y/O FRAUDE - SICOF

Todos los documentos del Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la proliferacion de armas de destruccién masiva - SARLAFT/FPADM y/o
Subsistema de Administracion del Riesgo de Corrupcién, Opacidad y/o Fraude — SICOF se encuentra
publicados en el Sistema de Gestién de Calidad (Intranet) de la Caja de Compensacién Familiar del Oriente
Colombiano — COMFAORIENTE para su observancia y cumplimiento y los que requieran la confidencialidad y
reserva estaran bajo la custodia del Oficial de Cumplimiento.

CAPITULO V.

REFORMAS DEL MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS
DE DESTRUCCION MASIVA SARLAFT/FPADM Y/O SUBSISTEMA DE ADMINISTRACION DEL RIESGO

DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF

El Manual del Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del Terrorismo y
Financiacion de la Proliferacion de Armas de Destrucciéon Masiva -SARLAFT/FPADM y/o Subsistema De
Administracion Del Riesgo De Corrupcion, Opacidad y Fraude - SICOF y sus politicas deben ser aprobados
por el Consejo Directivo de la Caja de Compensacion Familiar del Oriente Colombiano — COMFAORIENTE

CAPITULO VI.
DISPOSICIONES FINALES

ARTICULO SEGUNDO: Este Manual del Sistema de Administracion del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva
SARLAFT/FPADM y Subsistema de Administracién del Riesgo de Corrupcién, Opacidad y Fraude — SICOF
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debera ser publicado en la INTRANET de la Corporacion para que sea conocido y esté a disposicién de todos
los funcionarios de la Caja de Compensacion Familiar del Oriente Colombiano - COMFAORIENTE.

Ademas, todos los aspectos no regulados en el presente Manual del Sistema de Administracidn del Riesgo de
Lavado de Activos, Financiacion del Terrorismo y Financiacién de la Proliferaciéon de Armas de Destruccién
Masiva SARLAFT/FPADM y Subsistema de Administracion del Riesgo de Corrupcién, Opacidad y Fraude —
SICOF, se regiran por lo contenido en la Normatividad Vigente sobre la materia, los Estatutos y el Codigo de
Buen Gobierno y Etica de la Corporacion.

Paragrafo. EI Manual del Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva SARLAFT/FPADM 'y
Subsistema de Administracion del Riesgo de Corrupcién, Opacidad y Fraude — SICOF, sera de estricto
cumplimiento, para los funcionarios, miembros del Consejo Directivo y 6rganos de control de la Caja de
Compensacion Familiar del Oriente Colombiano - COMFAORIENTE.

ARTICULO TERCERO: Se deroga el Acuerdo 005 del 10 de septiembre de 2022 “Por medio del cual se
Aprueba el Manual del Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva — SARLAFT/FPADM y
Subsistema de Administracion del Riesgo de Corrupcion, Opacidad y fraude - SICOF y sus politicas para el
Programa de Salud de la Caja de Compensacion Familiar del Oriente Colombiano — ComfaOriente”

ARTICULO CUARTO: Vigencia: El presente Acuerdo rige a partir del 27 de Noviembre de 2023, fecha de
aprobacién del Consejo Directivo, segun consta en el Acta 1177 y se deroga todo lo que sea contrario a lo
aprobado en el presente documento.

COMUNIQUESE Y CUMPLASE

Dado en San José de Cucuta, a los 27 dias del mes de Noviembre de 2023.

CARLOS ALBERTO RIVERA MUNOZ
Presidente
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