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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION.

Para COMFAORIENTE la informacién es un activo relevante, por lo cual existe el
compromiso de proteccion con esta y por ende la Alta Direccion de la Caja de
Compensacion del Oriente Colombiano COMFAORIENTE se compromete a la
implementacién y mejora continua de un Sistema de Gestiéon de Seguridad de la
Informacion, con el objetivo de minimizar riesgos asociados, fortalecer la cultura de
seguridad medio del aprovechamiento de la tecnologia, innovacién y gestion del
conocimiento.

La Corporacién incluye la gestion del cumplimiento y de la conformidad sobre los
requisitos aplicables al sector, tanto del ordenamiento juridico pertinente, como contractual
y técnico, priorizando los aspectos de privacidad, transparencia y nivel de servicio, asi
como la proteccion adecuada de informacion de caracter personal y reservado.

Todo el personal que tenga acceso a la informacién de COMFAORIENTE debe adoptar
los lineamientos establecidos en el marco del Sistema de Gestion de Seguridad de la
Informacion, con el fin de proteger su confidencialidad, integridad y disponibilidad.

La Politica General del Sistema de Gestion de Seguridad de la Informacidén se encuentra
apoyada por informacion documentada que da directrices sobre el manejo de la
informacion y activos de la Caja De Compensacion Del Oriente Colombiano.

Fecha de Aprobacion: 27 de marzo de 2023. Mediante Acta No. 1164 de reunién ordinaria
celebrada por el Consejo Directivo.

ESTE DOCUMENTO ES PROPIEDAD DE COMFAORIENTE PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN
AUTORIZACION ESCRITA DEL DIRECTOR ADMINISTRATIVO

***COPIA CONTROLADA***

VIGILADO SuperSubsidio "§>




-—

A ;' CoMFRORIENTE INFORMACION

\

POLITICAS DE SEGURIDAD DE LA Version: 03 PL-TEC-01

CAJA DE COMPENSACION FAMILIA

Solo beneficios CAJA DE COMPENSACION FAMILIAR DEL
ORIENTE COLOMBIANO

Fecha de Aprobacion: Mar/27/2023

DIVISION DE TECNOLOGIA Pagina 2 de 25

Politica para los Dispositivos Moviles.

Objetivo de la politica:

Establecer lineamientos para proteger la informacidn corporativa transmitida, procesada y

almace

nada en los dispositivos mdéviles.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacion de la

Corporacion y terceros con asistencia permanente que desarrollen cualquier tipo actividad
de dentro de las instalaciones de la Corporacion.

Lineamientos:

COMFAORIENTE, proveera las condiciones para el manejo de los dispositivos
moviles (teléfonos, inteligentes y tabletas, entre otros) institucionales y personales
que hagan uso de servicios de la caja; asi mismo, velara porque el personal
interno o externo haga un uso responsable de los servicios y equipos
proporcionados

Se debe establecer las configuraciones aceptables para los dispositivos moviles
institucionales o personales que hagan uso de los servicios provistos por la caja.
No se permite por esta aplicacion, el envio de fotografias, audios y videos
clasificados como informacion publica reservada o informacién publica clasificada
(privada o semiprivada).

Se debe contar con una opcién de borrado remoto de informacion en los
dispositivos moviles institucionales, con el fin de eliminar los datos de dichos
dispositivos y restaurarlos a los valores de fabrica, de forma remota, evitando asi
divulgacion no autorizada de informacién en caso de pérdida o hurto.

Se debe contar con una solucion de copias de seguridad para la informacion
contenida en los dispositivos moviles de la caja.

Se debe evitar la instalacion de programas desde fuentes desconocidas.

Los dispositivos méviles deben tener contrasefa de ingreso y bloqueo del equipo
de manera automatica y manual.

Los dispositivos moviles institucionales deben tener unicamente la tarjeta sim
asignada por la Corporacion, de igual forma la tarjeta sim Unicamente debe
instalarse en los equipos asignados por la Corporacion.

Ante la pérdida del equipo, ya sea por extravio o hurto, debera informar de manera
inmediata a la Divisién de Talento Humano y Recursos Fisicos y a La Divisién de
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Tecnologia y continuar con el procedimiento administrativo por perdida de

elementos establecido por la Corporacion.

e Los usuarios de dispositivos moéviles institucionales no deben conectarlos en
computadores y/o puertos USB de uso publico (Restaurantes, café internet,

aeropuertos, etc.).

Excepciones a la politica: N/A
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2. Politica de Teletrabajo y Trabajo en Casa.

Objetivo de la politica:

Establecer lineamientos sobre el acceso y procesamiento de la informacion de la
Corporacion o entregada a ésta para sus actividades misionales, desde la 6ptica del
teletrabajo y trabajo en casa, es decir, cuando las actividades se realizan fuera de las
instalaciones de la Corporacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan
dentro del desarrollo de sus funciones acceso a cualquier tipo de informacion de la
Corporacion y para terceros con asistencia permanente que desarrollen cualquier tipo
actividad para la Corporacion.

Lineamientos:

e COMFAORIENTE, definira las circunstancias y requisitos para el establecimiento
de conexiones remotas a la plataforma tecnoldgica; asi mismo, suministrara las
herramientas y controles necesarios para que dichas conexiones se realicen de
manera segura.

e FEl trabajo en casa sera autorizado ante la materializacion de cualquier riesgo que
afecte la salud fisica y/o mental de los funcionarios, en caso pandemia, evento que
afecte la salud publica, disturbios y/o manifestaciones que afecten el orden
publico, desastres naturales tales como terremotos, inundaciones, incendios vy
otros que a criterio de la gerencia de la Corporacién ameriten que se realicen las
actividades laborales desde casa.

e Los funcionarios que tengan que realizar actividades que impliquen teletrabajo y/o
trabajo en casa deberan hacerlo utilizando protocolos seguros de conexion tales
como redes VPN (SSL, IPSec), para establecer las conexiones y acceder a la
informacion corporativa de COMFAORIENTE.

e Se debe restringir las conexiones remotas a los recursos de la plataforma
tecnoldgica; unicamente se deben permitir estos accesos a personal autorizado y
por periodos de tiempo establecidos, de acuerdo con las labores desempefiadas.

e Se deben establecer conexiones remotas solo en computadores previamente
identificados y registrados.

Excepciones a la politica: N/A
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3.

Politica de Control de Acceso.

Objetivo de la politica:

Establecer lineamientos generales e integrales para el control de acceso como elemento

central

de la seguridad de la informacion en COMFAORIENTE.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacién de la

Corporacién y para terceros con asistencia permanente que desarrollen cualquier tipo
actividad en las instalaciones de la Corporacion.

3.1.

Acceso a Redes y Recursos de red.

Lineamientos:

3.2.

El acceso légico para los usuarios internos y externos (incluidos contratistas) a la
plataforma tecnoldgica, recursos de red y sistemas de informacion se garantizara
de acuerdo a los roles y perfiles de cada usuario establecido por el jefe de la
unidad solicitante y previa firma del contrato y clausula de confidencialidad y no
divulgacion.

Se establecen controles para proteger el acceso a las redes de datos y los
recursos de red de la caja los cuales incluyen controles fisicos y légicos.

Las redes inalambricas de la corporacion deben contar con métodos de
autenticacion y protocolos seguros para evitar accesos no autorizados.

Se debe verificar periddicamente los controles de acceso para los usuarios
internos y externos (incluidos contratistas), con el fin de revisar que estos tengan
acceso permitido Unicamente a aquellos recursos de red y servicios de la
plataforma tecnolégica para los que fueron autorizados.

El personal interno y externo (incluidos contratistas) deben cumplir con todos los
requisitos o controles para autenticarse en la red o en sus recursos y Unicamente
realizar las tareas para las que fueron autorizados.

Gestion de Accesos al Usuario.

Lineamientos:

COMFAORIENTE, establece privilegios para el control de acceso légico de cada
usuario o grupo de usuarios a las redes de datos, los recursos tecnolégicos y los
sistemas de informacién, a través de normas y procedimientos que limiten la
asignacién de derechos para velar porque el personal interno o externo tenga
acceso Unicamente a la informacion necesaria para el desarrollo de sus labores.
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Se establece un procedimiento formal para la administracion de los usuarios en la
red, los recursos tecnoldgicos y sistemas de informacion, el cual contemple la
creacion, modificacion, bloqueo o eliminacion de las cuentas de usuario.
Procedimiento de Control de Acceso a los Sistemas de Informacion
P-TEC-05.

Se crea, modifica, bloquea o elimina cuentas de usuarios sobre las redes de datos,
los recursos tecnolégicos y los sistemas de informacion administrados, acorde con
el procedimiento establecido.

Se definen lineamientos para la configuracion de contrasenas que aplicaran sobre
la plataforma tecnoldgica, los servicios de red y los sistemas de informacién;
dichos lineamientos deben considerar por lo menos aspectos como longitud,
complejidad, cambio periddico, control histérico, bloqueo por niumero de intentos
fallidos en la autenticacion y cambio de contrasefia en el primer acceso.

Se deben otorgar los privilegios para administracion de recursos tecnolégicos,
servicios de red y sistemas de informacion solo al personal designado para dichas
funciones.

Se limita las conexiones remotas en los recursos de la plataforma tecnoldgica
unicamente a personal autorizado, de acuerdo con las labores desempefiadas.

Se asegura que los usuarios o perfiles por defecto de sistemas operativos,
firmware y bases de datos sean suspendidos o renombrados y que las
contrasefas que traen por defecto dichos usuarios o perfiles sean modificadas.

El personal interno o externo deben responsabilizarse de las acciones realizadas
con los accesos asignados a los servicios de red y sistemas de informacion.

Los funcionarios, contratistas y demas colaboradores, que tengan bajo su
responsabilidad la custodia de la informacién fisica almacenada en los
archivadores que se encuentra en las oficinas, deben mantener el control de
acceso a esta informacioén, considerandose esta un area segura, por tanto, debe
cumplir con el Procedimiento para Areas Seguras P-TEC-06; Las llaves se
deben guardar en un sitio seguro, bajo la custodia de las personas que la
dependencia que se estime conveniente.

El personal interno y externo (incluidos contratistas) NO puede compartir sus
cuentas de usuario y contrasefas, estas son para uso personal e intransferibles.

El personal interno o externo deben acoger los lineamientos definidos para la
configuracion de contrasefias seguras.

3.3. Control de Acceso a Sistemas y Aplicativos.

Lineamientos:

COMFAORIENTE, velara por la asignacién, modificacion y revocacién de
privilegios de accesos a sus sistemas o aplicativos de manera controlada, velando
porque estos sean debidamente protegidos contra accesos no autorizados a traves
de mecanismos de control de acceso logico.
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e Se establece el procedimiento para la asignacién de accesos a los sistemas y
aplicativos de la caja. Procedimiento de Control de Acceso a los Sistemas de
Informacion P-TEC-05 el cual debe ser seguido para la asignacion y control de
acceso a los sistemas de informacién de la corporacion.

e Los propietarios de los activos de informacién deben monitorear periddicamente
los perfiles definidos en los sistemas de informacion y los privilegios asignados a
los usuarios que acceden a ellos.

e Se debe asegurar que los usuarios utilicen diferentes perfiles para los ambientes
de desarrollo, pruebas y produccion.

Excepciones a la politica: N/A
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4.

Politicas de Creacion y Uso de Contrasenas.

Objetivo de la politica:

Establecer los parametros para la creacion y administracion de las contrasefas de los
sistemas de informacién y de acceso a la red de la Corporacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacion de la

Corporacion y para terceros con asistencia permanente que desarrollen cualquier tipo
actividad en las instalaciones de la Corporacion.

Lineamientos:

41.

Ningun usuario debera acceder a la red o a los servicios de COMFAORIENTE,
utilizando una cuenta de usuario o clave de otro usuario, estas son para uso
personal e intransferibles.
Toda accién realizada usando la clave de acceso es responsabilidad directa del
usuario al que se le asigno la clave.
COMFAORIENTE suministrara a los usuarios las claves respectivas para el
acceso a los servicios de red y sistemas de informacién a los que hayan sido
autorizados, las claves son de uso personal e intransferible, segun lo indicado en
el Procedimiento de Control de Acceso a los Sistemas de Informacién
P-TEC-05
El cambio de contrasena solo podra ser solicitado por el titular de la cuenta, en
caso de ser solicitado el cambio de contrasena para otra persona, debe ser
realizada por su jefe inmediato comunicandose con la Division de Tecnologia.
Las contrasefias de los sistemas de informacion tienen una vigencia de maximo
120 dias.
Las claves o contrasefias deben:
o Tener minimo ocho (10) caracteres alfanuméricos y cumplir con los
siguientes requisitos:

= Caracteres en mayusculas

= Caracteres en minusculas

= Base de 10 digitos (0 a 9)

= Caracteres no alfabéticos (Ejemplo: j,$, %, &)

Gestion de contrasenas para administradores de tecnologia.

Lineamientos:
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e Se debe garantizar en las plataformas de tecnologia que el ingreso a la
administracién en lo posible, se realice con la vinculacion directamente de las
credenciales de los usuarios de directorio activo.

e EIl personal de la Division de Tecnologia NO debe dar a conocer su clave de
usuario a terceros de los sistemas de informacién, sin previa autorizacion del Jefe
de la Divisién de Tecnologia.

e Los usuarios y claves de los administradores de sistemas y del personal de la
Divisién de Tecnologia son de uso personal e intransferible y deben emplear
obligatoriamente las claves o contrasefias con un alto nivel de complejidad y/o
utilizar los servicios de autenticacion fuerte de acuerdo al rol asignado.

Excepciones a la politica: N/A
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5. Politicas de Uso de Controles Criptograficos y Cifrado de la Informacion.

Objetivo de la politica:

Establecer lineamientos en cuanto al uso de controles de cifrado (o criptogréaficos) y la
gestion asociada de llaves, en cualquier escenario de transferencia o almacenamiento de
informacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan
dentro del desarrollo de sus funciones acceso a cualquier tipo de informacién de la
Corporaciéon y para terceros con asistencia permanente que desarrollen cualquier tipo
actividad en las instalaciones de la Corporacion.

Lineamientos:

e COMFAORIENTE para todos sus sitios web bajo el dominio comfaoriente.com
utiliza los certificados SSL emitido por una autoridad certificadora reconocida con
el fin de para garantizar la autenticidad del sitio, proteger los datos y cifrar la
comunicacion entre el cliente y el servidor web.

e Para el caso del acceso remoto a la infraestructura de TIC y sistemas e
informacion, el acceso se debe realizar a través de VPN site to client utilizando
protocolos seguros (SSL, IPSec) para establecer la conexion.

e Los equipos de computo y unidades de almacenamiento que procesen y
almacenen informacién critica para la Corporaciéon deberan estar cifrados para
evitar la pérdida de la confidencialidad de la informacion en caso de pérdida o robo
del activo de informacion.

e |La gestion de las llaves de cifrado esta a cargo de la Division Tecnologia.

e |as copias de seguridad de los archivos y sistemas de informacién criticos de la
corporacion deberan incorporar protocolos seguros de cifrado.

Excepciones a la politica: N/A
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6. Politica de Escritorio Limpio, Pantalla e Impresoras Limpias.

Objetivo de la politica:

Establecer lineamientos para gestionar la seguridad de la informacion desde la éptica del

acceso

irrestricto a informacion en escritorios y pantallas de equipos de cémputo.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacion de la

Corporacion y para terceros con asistencia permanente que desarrollen cualquier tipo
actividad en las instalaciones de la Corporacion.

Lineamientos:

En los equipos de computo, mantener unicamente el icono de papelera de
reciclaje, el de sistema (cuando éste sea el caso) y las aplicaciones que por
funcionalidad o configuracion determinada deban estar alli ubicados.

En cuanto a archivos digitales y enlaces, si bien se pueden mantener (de forma
temporal) algunos ejemplares en el escritorio, la carpeta de descargas y de
documentos, éstos deben ser eliminados o archivados donde corresponde cuando
finalice su procesamiento o sea necesario que la persona a cargo se retire de la
estacion de trabajo, asi sea solo momentaneamente.

Sobre los archivos fisicos, solo se pueden mantener ejemplares en el escritorio
mientras son procesados y deben ser archivados donde corresponde cuando
finalice su procesamiento 0 sea necesario que la persona a cargo se retire de su
sitio de trabajo, asi sea solo momentaneamente.

No esta permitido dejar archivos impresos en las bandejas de las impresoras, todo
archivo impreso debe ser gestionado o almacenado inmediatamente.

Para los archivos digitales vy fisicos, se deberan aplicar los principios archivisticos
de procedencia y de orden original para asegurar una adecuada organizacién de
los datos.

Cada usuario debe asegurar que el acceso al equipo de computo quede
bloqueado y protegido contra acceso no autorizado cuando el equipo este
desatendido.

Se debe configurar el bloqueo por inactividad en los equipos de coémputo de
COMFAORIENTE. Este tiempo esta establecido por politica en el Controlador de
dominio y no debe ser superior a 5 minutos

Excepciones a la politica: N/A
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7. Politica de Proteccion Contra Cédigo Malicioso y Antimalware.

Objetivo de la politica:

Establecer lineamientos para proteger la informacién ante posibles infecciones de los
sistemas informaticos con codigo malicioso y establecer los controles antimalware en la
Corporacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacién de la

Corporaciéon y para terceros con asistencia permanente que desarrollen cualquier tipo
actividad en equipos de computo y sistemas informaticos de la Corporacion.

Lineamientos:

COMFAORIENTE administra el antivirus con funciones de antimalware, antispam,
antispyware, entre otras, como herramienta para reducir el riesgo de infeccion de
software malicioso y el Backup respalda la seguridad de la informacién contenida y
administrada en la plataforma tecnolégica de informacion y los servicios que se
ejecutan en la misma.

Se deben proveer herramientas tales como antivirus, antimalware, antispam,
antispyware, entre otras, que reduzcan el riesgo de contagio de software malicioso
y respalden la seguridad de la informacién contenida y administrada en la
plataforma tecnolégica de la caja y los servicios que se ejecutan en la misma.

Se debe asegurar que el software de antivirus, antimalware, antispam vy
antispyware cuente con las licencias de uso requeridas, certificando asi su
autenticidad y la posibilidad de actualizacién periédica de las ultimas bases de
datos de firmas del proveedor del servicio.

Se debe configurar la solucion de antivirus de manera que genere registros de
auditoria y asegure que esos registros se administren conforme se establezca; los
registros de auditoria proporcionan la capacidad de supervisar actividad de virus y
reacciones antimalware.

Se debe asegurar que los usuarios no puedan realizar cambios en la configuracion
del software de antivirus, antispyware, antispam, antimalware.

Los usuarios de recursos tecnoldgicos deben ejecutar el software de antivirus,
antispyware, antispam, antimalware sobre los archivos y/o documentos que son
abiertos o ejecutados por primera vez, especialmente los que se encuentran en
medios de almacenamiento externos o que provienen del correo electrénico.

Los usuarios deben asegurarse de que los archivos adjuntos de los correos
electrénicos descargados de internet o copiados de cualquier medio de
almacenamiento, provienen de fuentes conocidas y seguras para evitar el contagio
de virus informaticos y/o instalacion de software malicioso en los recursos
tecnoldgicos.
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e |Los usuarios que sospechen o detecten alguna infeccién por software malicioso
deben notificar al area de soporte de la Divisidbn Tecnologia. A través de los

canales de atencion disponibles.

Excepciones a la politica: N/A

VIGILADO SuperSubsidio @)

ESTE DOCUMENTO ES PROPIEDAD DE COMFAORIENTE PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN

AUTORIZACION ESCRITA DEL DIRECTOR ADMINISTRATIVO
***COPIA CONTROLADA***




; POLITICAS DE SEGURIDAD DE LA Version: 03 PL-TEC-01
A ComErORIENTE INFORMACION
AU i cnmn wm CAJA DE COMPENSACION FAMILIAR DEL
ORIENTE COLOMBIANO Fecha de Aprobacién: Mar/27/2023
DIVISION DE TECNOLOGIA Pagina 14 de 25
8. Politica de Instalacion de Software.

Objetivo de la politica:

Establecer lineamientos para la gestion segura de software a partir del control de su
instalacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacion de la

Corporacion y para terceros con asistencia permanente que desarrollen cualquier tipo
actividad en las instalaciones de la Corporacion

Lineamientos:

COMFAORIENTE proporciona al usuario, los equipos informaticos y los programas
instalados en ellos; los datos/informacion creados, almacenados y recibidos, seran
propiedad de COMFAORIENTE, la copia, sustraccién, dano intencional o
utilizacion para fines distintos a las labores propias de la Caja de Compensacion
no estan autorizados.

Periodicamente, la Division de Tecnologia podra realizar la revision de los
programas utilizados en cada dependencia. La descarga, instalacion o uso de
aplicativos, software no licenciado o programas informaticos NO autorizados sera
considera como una violacién a las Politicas de Seguridad de la Informacién de
COMFAORIENTE.

Toda instalacién de software, incluidas actualizaciones, sera realizada por personal
de soporte de sistemas y TI.

Antes de realizar cualquier instalacion, se evaluara la necesidad del requerimiento
y en caso de afectar un proceso critico de negocio se deberan realizar pruebas
para determinar la compatibilidad y el nuevo nivel de riesgo asociado al nuevo
software.

Todo equipo de coémputo propiedad de la Corporacion o alquilado, debera tener
deshabilitada la opcion de instalacion de software.

Toda instalacién o actualizacion de software se debe hacer con permisos de
administrador previo entendimiento de los acuerdos de licencia de usuario final
(EULA).

Cada computador tendra usuario de administrador y solo este contara con
permisos para instalacion de software.

Los recursos informaticos de COMFAORIENTE NO podran ser utilizados, sin
previa autorizacion escrita, para divulgar, propagar o almacenar contenido
personal o comercial de publicidad, promociones, ofertas, programas y software

ESTE DOCUMENTO ES PROPIEDAD DE COMFAORIENTE PROHIBIDA SU REPRODUCCION POR CUALQUIER MEDIO, SIN

AUTORIZACION ESCRITA DEL DIRECTOR ADMINISTRATIVO
***COPIA CONTROLADA***

VIGILADO SuperSubsidio "§>




-—

N~

POLITICAS DE SEGURIDAD DE LA Version: 03 PL-TEC-01
ComraORIENTE INFORMACION
A CAJA DE COMPENSACION FAMILIAR DEL
ORIENTE COLOMBIANO Fecha de Aprobacién: Mar/27/2023
DIVISION DE TECNOLOGIA Pégina 15 de 25

malicioso (virus), propaganda politica, material religioso o cualquier otro uso que
no esté autorizado.
Los usuarios no deben realizar intencionalmente actos que impliquen un mal uso
de los recursos tecnolégicos o que vayan en contravia de las politicas de
seguridad de la informacién entre ellos envios o reenvios masivos de correos
electrénicos o0 spam, practica de juegos en linea, uso permanente de redes
sociales personales, conexion de periféricos o equipos que causen molestia a
companeros de trabajo, etc.
Los usuarios no podran efectuar ninguna de las siguientes labores sin previa
autorizacion de la Division de Tecnologia:
o Instalar software en cualquier equipo de COMFAORIENTE.
o Bajar o descargar software de Internet u otro servicio en linea en cualquier
equipo de la Caja.
o Moadificar, revisar, transformar o adaptar cualquier software propiedad del
COMFAORIENTE.
o Descompilar o realizar ingenieria inversa en cualquier software de
propiedad de COMFAORIENTE.
o Copiar o distribuir cualquier software de propiedad de COMFAORIENTE.
o Cambiar la configuracion de hardware de propiedad de
COMFOAORIENTE.
El usuario debera informar a Division de Tecnologia de COMFAORIENTE a través
del Software de Solicitudes Informaticas o a través del correo electrénico
sistemas@comfaoriente.com, y al Jefe Inmediato, sobre cualquier violacién de las
politicas de seguridad, uso indebido y debilidades de seguridad de la informacion
de COMFAORIENTE que tenga conocimiento.
Los usuarios NO estan autorizados para hacer uso de redes externas a través de
dispositivos personales en las instalaciones de la Corporacion (modem USB,
router, wifi publico, etc), esto compromete la seguridad de los recursos
informaticos de COMFAORIENTE.
Todo archivo o material descargado o recibido a través de medio
magnético/electronico o descarga de Internet o de cualquier red externa, es
revisado por el antivirus institucional para deteccion de virus y otros programas
maliciosos antes de ser instalados en la infraestructura de COMFAORIENTE.

Excepciones a la politica: N/A
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9. Politica de Copia de Respaldo

Objetivo de la politica:

Establecer lineamientos para asegurar la disponibilidad de la informacion ante situaciones
de afectacion de la informacién critica de la Corporacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacion de la

Corporacion y para terceros con asistencia permanente que desarrollen cualquier tipo
actividad en las instalaciones de la Corporacion.

Lineamientos:

COMFAORIENTE, proporciona los recursos en términos de personal y procesos
para diariamente generar el respaldo o copia de seguridad de los archivos vy
sistemas de informacion criticos para los procesos de la Corporacion, siguiendo lo
establecido en el procedimeinto; REALIZACION DE COPIAS DE SEGURIDAD DE
BASE DE DATOS Y ARCHIVOS DE USUARIOS P-TEC-04.

De la misma manera COMFAORIENTE suministra una respuesta efectiva en caso
de contingencia o eventos que afecten la continuidad de la operacién, con el fin de
reestablecer las operaciones con el menor costo y pérdidas posibles, manteniendo
la seguridad de la informacién durante dichos eventos, segun Manual de
Continuidad del Negocio COMFAORIENTE M-TEC-16

Es responsabilidad de cada funcionario de La Caja de Compensacion Familiar del
Oriente Colombiano. COMFAORIENTE salvaguardar la informacién corporativa
que esta bajo su custodia, para ello dicha informaciéon debera ser almacenada y
compartida en las herramientas que la Corporacion ha dispuesto para ello como
Google Drive, el correo electrénico corporativo.

El periodo minimo para la ejecucion de copias de seguridad es diario.

Para el caso de las copias de seguridad de los servidores se programan copias
incrementales diarias, copias completas semanales. Se pueden mezclar
estrategias de copia incremental (agregando los archivos nuevos o mejorados) o
total (copiando totalmente la informacion objetivo)

Las copias completas de los servidores se almacenan semanalmente en dos
medios diferentes y uno de ellos se encuentra en un lugar externo a las
instalaciones principales de procesamiento de informacion de COMFAORIENTE.
Se conservaran histéricos de los Backus realizados diariamente de las bases de
datos de la siguiente manera: se mantendra la copia diaria de los ultimos dos
meses; excluyendo estos dos meses, una semanal del ultimo afo, excluyendo los
dos meses y el afno anterior una copia por mes durante de los ultimos dos afnos.
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Excepciones a la politica: N/A
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Politica de Transferencia de Informacion

Objetivo de la politica:

Establecer lineamientos para asegurar la transferencia de informaciéon en los diversos

escena

rios pertinentes dentro y fuera de la Corporacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacion de la

Corporacion y para terceros con asistencia permanente que desarrollen cualquier tipo
actividad en las instalaciones de la Corporacion.

Lineamientos:

COMFAORIENTE, asegurara la proteccion de la informacion en el momento de ser
transferida o intercambiada con terceros y partes interesadas, por lo tanto,
establecera los procedimientos, controles y acuerdos de confidencialidad o de
intercambio de informacion necesarios, con el fin de mitigar los riesgos asociados
a dichos intercambios.

No estd permitido que ningun funcionario y/o terceros de La Caja de
Compensacion Familiar del Oriente Colombiano. COMFAORIENTE circule con
informacion de propiedad de la Corporacion en medios de almacenamiento
externos (memorias usb, CD, DVD, discos duros externos, etc.).

El transporte de la informacion fisica y de medios magnéticos la debe hacer una
Entidad especializada en la custodia, transporte y guarda de documentos, para
asegurar su confidencialidad e integridad.

La transferencia de informacion digital entre funcionarios, contratistas y en general
con los terceros se debe hacer solo por los medios ofrecidos por La Caja de
Compensacion Familiar del Oriente Colombiano. COMFAORIENTE para tal fin,
tales como Google Workspace.

No esta permitida la transferencia de informaciéon por medio de software o
herramientas de chat no Corporativos.

Toda transferencia de informacién (interna o externa, desde o hacia la
Corporacion) debe estar identificada contemplando como minimo conjunto de
datos, remitente, destinatario, medio de transferencia vy justificacion de la misma.
Para el caso de transferencias sucesivas, este elemento solo sera identificado una
unica vez a menos que cambie el conjunto de datos.

Para mantener la integridad de la informacién la transferencia de datos entre
sistemas de informacion propios y de terceros se debe hacer mediante protocolos
seguros, ejemplo (Web Service).
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e Toda transferencia de informacion debe generar su respectivo registro para
asegurar trazabilidad.

e No estd permitida la transferencia de informacién reservada, confidencial o de
caracter privado fuera del territorio colombiano, lo cual incluye el uso de
herramientas de uso libre para compartir informacion, ejemplo (we transfer)

e Se deben establecer acuerdos de transferencia de informacion entre la
Corporacion y partes externas las cuales deben incluidas contractualmente y estar
soportadas como minimo por la clausula de confidencialidad, no divulgacion y
responsabilidad en el tratamiento de datos personales.

e Se deben revisar regularmente y documentar, los requisitos para los acuerdos de
confidencialidad y no divulgacién de la informacion para la trasferencia de
informacion entre La Caja de Compensacion Familiar del Oriente Colombiano.
COMFAORIENTE y partes externas, de acuerdo al contexto y dando cumplimiento
a la normatividad vigente aplicable.

e La transferencia de informacién de caracter reservado y confidencial no esta
permitida por medio de correo electrénico corporativo, la demas informacién de la
Corporacion transferida por este medio debe estar acompafada por el aviso de
confidencialidad y tratamiento de datos personales.

e Todos los equipos de computo de escritorio deberan tener deshabilitados los
puertos USB, y la unidad éptica solo cumplira la funcién de lectura.

Excepciones a la politica: El lineamiento que trata acerca de que “Todos los equipos de
cémputo de escritorio deberan tener deshabilitados los puertos USB, y la unidad 6ptica
solo cumplira la funcion de lectura” se aplica unicamente al grupo de usuarios que hacer
parte del grupo “Bloqueo_USB” y este control esta configurado por medio de una politica
en el controlador de dominio.

VIGILADO SuperSubsidio ";)
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1.

Politica de Seguridad de la Informacién para la Gestion y Relacion con
Proveedores.

Objetivo de la politica:

Establecer lineamientos para que los proveedores de la Corporacion tengan un rol activo
en la seguridad de la informacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso o manipulen cualquier tipo de informacion

de la Corporacion.

Lineamientos:

COMFAORIENTE, establecera mecanismos de control en sus relaciones con
terceras partes, con el objetivo de asegurar que la informacién a la que tengan
acceso 0 servicios que sean provistos por las mismas, den cumplimiento con las
politicas, normas y procedimientos de seguridad de la informacion.

Todo proveedor critico, es decir, que tenga a su cargo la delegacion de uno o mas
procesos de la Corporacion o la gestion de informacién (incluida la captura,
recepcidn, procesamiento, digitacion y digitalizacién, almacenamiento,
reproducciéon y/o conservacion y/o eliminaciéon) debera contar con politicas de
seguridad de la informacion y establecer controles para garantizar la
confidencialidad, integridad y disponibilidad de la informacion que gestiona.

Todo acuerdo, contrato o similar, propuesta comercial que requiera de manera
previa la transferencia informacion sensible o de negocio, debera incorporar
requisitos de seguridad de la informacién que incluya como minimo la adhesién a
las politicas de seguridad de la informacién, clausula de confidencialidad y la
aplicacion de las practicas que estén relacionadas con su actividad.

Todo acuerdo, contrato o similar, con proveedores criticos de tecnologia debera
incorporar requisitos de control y audibilidad segun el riesgo, con el fin de evaluar
la aplicacion de los lineamientos y controles de seguridad de la informacién
acordados para la prestacion del servicio contratado.

Se deben identificar y monitorear los riesgos relacionados con terceras partes o los
servicios provistos por ellas, haciendo extensiva esta actividad a la cadena de
suministro de los servicios de tecnologia 0 comunicaciones provistos.

Se deben mitigar los riesgos relacionados con terceras partes que tengan acceso
a los sistemas de informacion y la plataforma tecnoldgica.

Se deben gestionar de manera adecuada la informacion recibida, en cumplimiento
de las politicas de seguridad, procedimientos y las condiciones contractuales
establecidas.
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Ante la terminacion de la relacion contractual, el proveedor debe garantizar la
destruccion y/o borrado seguro de la informacion suministrada, evidenciando la
realizacion de estas actividades segun las mejores practicas dadas por NIST SP
800-88.

Excepciones a la politica: N/A

Politica de Desarrollo Seguro.

Objetivo de la politica:

Asegurar la incorporacion de buenas practicas y estdndares en las fases del desarrollo de
software de la Corporacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que participe
de forma activa en ciclo de vida de desarrollo de sistemas.

Lineamientos:

COMFAORIENTE asegurara que el software adquirido y desarrollado cumplira con
los requisitos de seguridad y calidad establecidos a través de la definicion de
requisitos formales que aseguren su cumplimiento, con el fin de mitigar
vulnerabilidades inherentes al desarrollo o mantenimiento de software.

Se deben establecer metodologias para el desarrollo de software, que incluyan la
definicion de requerimientos de seguridad y practicas de desarrollo seguro, con el
fin de proporcionar a los desarrolladores una vision clara de lo que se espera.

Se deben establecer las especificaciones de seguridad en la adquisicién o
desarrollo de sistemas de informacion.

Se deben realizar las pruebas para asegurar que los sistemas cumplen con los
requerimientos de seguridad establecidos antes de su paso a produccion.

Se debe asegurar que los sistemas de informacion adquiridos o desarrollados por
terceros cuenten con un acuerdo de licenciamiento el cual debe especificar las
condiciones de uso del software y los derechos de propiedad intelectual.

Todo desarrollo, mantenimiento, prueba, implementacion o cambio de software
debe incluir la definicidn o aplicacion de requisitos de seguridad segun los riesgos
identificados.

En el caso que el proveedor no especifique requisitos de seguridad en el software,
la Corporacion debera establecer un estandar minimo de requisitos de seguridad y
aplicarlos basados en las buenas practicas actuales para el SSDLC (Ciclo de Vida
de Desarrollo Seguro de Sistemas).
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12.1. Desarrollo Seguro, Pruebas y Soporte de los Sistemas.

Lineamientos:

o COMFAORIENTE, velara porque el desarrollo interno o externo de los sistemas de
informacién cumpla con los requerimientos de seguridad esperados y con las
buenas practicas para desarrollo seguro dentro del ciclo de vida de desarrollo de
software, segun el Manual para la Implementacion del Ciclo de Vida del
Desarrollo Seguro de Software y el Procedimiento de Desarrollo de Software
P-TEC-01.

Excepciones a la politica: N/A

Politica de Seguridad de la Informacion en Gestiéon de Proyectos.

Objetivo de la politica:

Asegurar la incorporacion de la seguridad de la informacién y sus elementos funcionales
en los proyectos que tengan o puedan tener alguna incidencia en la informacion.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan
dentro del desarrollo de sus funciones acceso a cualquier tipo de informacion de la
Corporacion.

Lineamientos:

e Todo proyecto debera incorporar requisitos y riesgos de seguridad de la
informacién que incluya como minimo la adhesion a las politicas de seguridad de
la informacion, clausula de confidencialidad y la aplicacion de las practicas que
estén relacionadas con su actividad.

e Todo proyecto debera incorporar mecanismos de seguimiento, medicion y control
para poder conocer la aplicacion de los lineamientos generales y especificos en
seguridad de la informacion.

Excepciones a la politica: N/A
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14.

Politica de Seguridad de la Informacién para la reutilizaciéon o eliminacién
segura de equipos.

Objetivo de la politica:

Asegurar la incorporacion de procedimientos para la reutilizacion o eliminacién segura de

los equ

ipos de computo donde se almacene y procese informacion critica y confidencial.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a cualquier tipo de informacién de la

Corporacion.

Lineamientos:

Excepc

De acuerdo al ciclo de vida de la informacion, COMFAORIENTE vy relacionados se
compromete a asegurar el borrado seguro de la informacion almacenada en los
equipos de computo y unidades de almacenamiento que van a ser reasignados,
reubicados o reutilizados por otro usuario.

Los equipos de computo y unidades de almacenamiento que por su obsolescencia
sean dados de baja se les debe ejecutar el procedimiento de borrado seguro de
modo que los residuos de informacion original, copias y respaldos de seguridad en
medio magnético, electrdnico o cualquier otra presentacién sean borrados y no
sean recuperables.

Se debera utilizar métodos de borrado seguro que permita garantizar que la
informacion eliminada no sea recuperada, para esto se seguiran el procedimiento
estipulado para tal fin de acuerdo a la tecnologia y clasificacion de la informacioén a
eliminar.

iones a la politica: N/A
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15.

Politica de Registro De Eventos Y Monitoreo.

Objetivo de la politica:

Asegurar que las fuentes de registro de eventos de los sistemas de informacion, sistemas
operativos, aplicaciones y redes sean protegidas y se almacenen de forma segura con el
fin estar disponibles para su revision, correlacion y verificacion de las actividades de los
usuarios.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan

dentro

del desarrollo de sus funciones acceso a los sistemas de informacion de la

Corporacion.

Lineamientos:

Se deben determinar los eventos que generaran registros de auditoria en los
recursos tecnoldgicos y los sistemas de informacion.

Se deben implementar pistas de auditoria para registrar los accesos a los
componentes del sistema; estas pistas de auditoria deben registrar los accesos a
componentes del sistema para cada uno de los usuarios.

Se deben definir los roles y responsabilidades respecto al monitoreo de eventos,
asi como, la periodicidad de revision de estos.

Se deben velar por la integridad y disponibilidad de los registros de auditoria
generados en la plataforma tecnoldgica y los sistemas de informacién de la caja.
Estos registros deben ser almacenados y solo deben ser accedidos por personal
autorizado.

La infraestructura de TI, red y los sistemas de informacién deben tener
sincronizados los relojes con una unica fuente de referencia de tiempo.

En los eventos registrados deben contener la identificacion de usuarios, el tipo de
evento, la fecha y hora, la indicacion de éxito o fallo, el origen del evento y el
nombre de los datos, componentes del sistema o recursos afectados.

Excepciones a la politica: N/A
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16.

Politica de Gestion de Incidentes de Seguridad de la Informacion.

Objetivo de la politica:

Establecer los lineamientos para una gestion de intendentes de seguridad de la
informacion eficaz que permita responder ante las amenazas y la materializacion de
riesgos relacionados con la seguridad de la informacion en COMFAORIENTE.

Aplicabilidad de la politica:

La presente politica aplica para todas las partes interesadas, en todos los niveles de La
Caja de Compensacion Familiar del Oriente Colombiano. COMFAORIENTE que tengan
dentro del desarrollo de sus funciones acceso a informacion de la Corporacion.

Lineamientos:

COMFAORIENTE, promovera entre el personal interno y provisto por terceras
partes el reporte de incidentes relacionados con la seguridad de la informacién y
sus medios de procesamiento, incluyendo cualquier tipo de medio de
almacenamiento de informacion, como la plataforma tecnolégica, los sistemas de
informacion, los medios fisicos de almacenamiento y las personas, segun
Procedimiento para Gestion de Incidentes P-TEC-07.

Se debe establecer responsabilidades y procedimientos para asegurar una
respuesta rapida, ordenada y efectiva frente a los incidentes de seguridad de la
informacion.

Se deben evaluar todos los incidentes de seguridad de acuerdo con sus
circunstancias particulares y escalar aquellos en los que se considere pertinente.
Se debe crear una base de conocimiento para los incidentes de seguridad
presentados con sus respectivas soluciones, con el fin de reducir el tiempo de
respuesta para los incidentes futuros, partiendo de dichas bases de conocimiento.
Se debe mantener al tanto al Comité de Seguridad de la Informacion de los
incidentes de seguridad de la informacion recibidos.

Es responsabilidad del personal interno y provisto por terceras partes reportar
cualquier evento o incidente relacionado con la informacién y/o los recursos
tecnoldgicos con la mayor prontitud posible.

Excepciones a la politica: N/A

VERSION DESCRIPCION DEL CAMBIO FECHA

03 Se realiza actualizacion Mar/27/2023
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